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基于大数据的云数据中心智能运维系统

张 颖

（华东交通大学 网络信息中心，江西 南昌330013）
摘 要： 针对云计算中心容量趋势无法预测和异常无法监测的问题，基于 ARIMA 模型的时间序列算法和 Isolation 
Forest 的异常检测算法，提出一种以大数据分析为基础对云计算中心进行智能运维的方法。实验表明，基于 Isolation 
Forest 的服务器异常检测方法准确率约为 88%，基于 ARIMA 模型的磁盘容量预测平均绝对误差为 0.158 6，证明了该

系统相较于传统运维平台具有更好的稳定性、健壮性及服务能力。
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Intelligent Operation and Maintenance System of Cloud Data Center Based on 

Big Data

ZHANG Ying
（Network & Information Center， East China Jiaotong University， Nanchang 330013， China）

Abstract： Aiming at the problem of unpredictable capacity trends and inability to monitor anomalies in cloud computing centers， a method for 
intelligent operation and maintenance of cloud computing centers based on big data analysis is proposed using ARIMA time series algorithm 
and Isolation Forest anomaly detection algorithm. The experiment shows that the accuracy of the server anomaly detection method based on Iso⁃
lation Forest is about 88%， and the average absolute error of disk capacity prediction based on ARIMA model is 0.158 6， proving that this sys⁃
tem has better stability， robustness， and service capabilities compared to traditional operation and maintenance platforms.
Key Words： cloud computing center； intelligent operation and maintenance； isolation forest； ARIMA model； trend prediction； anomaly de⁃
tection

0 引言

随着智慧校园建设不断深入，高校对计算、存储等资

源的需求呈增长趋势，而云计算作为当前数据中心的主要

服务模式，可提供计算、存储等资源［1］。随着数据中心规

模扩大、设备数量增加，传统被动等待式运维方式已无法

满足当前运维需求，因此如何保障云数据中心稳定运行、

健壮性及其服务能力已成为当前需要迫切解决的问题。

为了解决这一问题，本文引入大数据相关技术，通过

建模、分析云计算中心服务器的性能数据，实现预见式和

主动式的运维管理生态，并将其应用到高校云数据中心的

运维管理中，对实际运维具有重要意义。

1 相关研究

随着互联网快速发展，大数据在云数据中心智能运维

方面的应用成为了研究热点。国内外学者和企业进行了

深入研究，主要关注云数据中心的性能监控、故障诊断、容

量规划、任务调度和能耗管理等方面。Malik 等［2］结合混

合遗传算法和粒子群优化的功能链接神经网络预测云数

据中心多资源，并在 Google集群中得到应用。胡小宁［3］构
建了基于 GRU 循环神经网络的应用故障预测模型，分析

处理监控数据预测应用故障。卢洪明等［4］采用随机森林

算法和网格搜索方法构建模型预测服务器能耗。孙湛冬

等［5］提出一种基于随机 Petri 网的任务调度模型。来风刚
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等［6］设计了基于门控循环单元的深度学习框架预测机房

设备故障。廖恩红等［7］提出一种基于改进时序卷积网络

模型预测云服务器性能。清华大学研究团队开发了一种

基于机器学习的云数据中心故障预测系统，实现了对故障

发生的预测和预警［8］。
此外，阿里巴巴推出一款基于大数据和人工智能的云

数据中心运维管理系统，极大提升了运维效率和管理水

平［9］。由于ARIMA或 Isolation Forest在智能运维方面应用

不多，本文结合 ARIMA 与 Isolation Forest 算法构建了一个

智能运维系统分析、预测云数据中心的运行状况，并对异

常情况进行识别和处理。

2 智能运维系统整体框架

智能运维系统主要包括服务器性能数据采集、数据预

处理、基于时间序列算法与异常检测算法的大数据分析、

大数据预警 4个阶段，系统框架如图 1所示。由此可见，服

务器性能数据采集是智能运维系统的首要任务，只有具备

了海量服务器性能数据，才能分析、挖掘和探索数据之间

潜在的关系和规律；数据预处理主要对采集的服务器性能

数据进行去重、属性重构、过滤、替换、关联等，实现数据标

准化；大数据分析主要将数据按照不同维度，采用对应算

法（异常检测、关联分析、时间序列等）挖掘主题，从而实现

精准预测、异常预警等；在应用层主要通过预警程序提前

发现、干预和处理问题与故障。

3 相关模型

3.1　ARIMA模型

ARIMA模型是ARMA模型的延伸和补充，实质是差分

运算+ARMA模型，即将原始时序数据进行 d次一阶差分后

拟合 ARMA 模型，可表示为 ARIMA（p，d，q）=AR（p）+MA
（q）+Difference（d）［10-12］。其中，AR（p）为 p 阶自回归过程；

MA（q）为 q阶移动平均过程；Difference（d）为差分模型。

ARIMA（p，d，q）相关概念和数学表示为：

（1）自回归过程AR（p）。

xt = ∑i = 1
p

φi xt - i +ut （1）
式中：φi为自回归参数；ut为白噪声过程。

（2）移动平均过程MA（q）。

xt = ∑i = 1
q

θiut - i +ut （2）

式中：θi为自回归参数。

（3）自回归移动平均过程ARMA（p，q）。

xt = ∑i = 1
p

φi xt - i +ut + ∑i = 1
q

θiut - i （3）
（4）一阶差分和二次一阶差分。

∇xt = xt - xt - 1，∇2 xt = ∇xt - ∇xt - 1 （4）
由此计算 d次一阶差分，即∇d xt。

3.2　孤立森林模型

孤立森林是一种适用于连续数据的高效异常检测方

法，通过递归地随机分割大规模数据集的策略得到的异常

点路径通常较短［13-15］。相关概念和数学表示如下：①孤立

树（iTree）节点要么是叶子节点，要么是只有两个子节点

（Tl，Tr）的内部节点，每次分割都包含特征 q 和分割值 p，
将 q<p 数据分到左节点 Tl，将 q≥p 的数据分到右节点 Tr；

②二叉树森林（iForest）由 t 棵孤立树 iTree 组成二叉树森

林；③样本 x 的路径长度 h（x）为从根节点到 x 所在节点经

历的总边数；④所有数据样本期望值 E（h（x））；⑤n个样本

的二叉树，树的平均路径长度 C（n）；⑥数据点 x 的异常指

数 s ( x，n)。
E (h ( x) ) = ∑i = 0

t h ( )x （5）
C (n) = 2H(n - 1) - 2 ( )n - 1

n  （6）

s ( x，n) = 2
-E ( )h ( )x

C( )n （7）
式中：H（i）为调和数，约为 ln（i）+0.5 772 156 649（欧

拉常数）。

4 智能运维系统主要功能实现

4.1　容量预测

容量预测主要通过建立资源预测模型，依据现有资源

时序数据预测未来一段时间内的数据序列。本文以云数

据中心磁盘容量预测为例，通过现有磁盘使用数据预测未

来一段时间内磁盘的使用情况，以便管理员从整体预判磁

盘运行情况，并根据预测结果制定相应的应急方案，例如

删除僵尸虚拟机或制定相关扩容方案等，以有效避免因磁

盘容量不足而导致业务系统不稳定、不连续等问题。

本文采用 ARIMA 模型预测磁盘使用情况趋势的基本

思路为：首先，将原始磁盘使用时序数据进行平稳性检验，

若处于非平稳状态则进行差分运算直至平稳为止；其次，

评估模型参数选择最优模型，以预测未来一段时间内的磁

盘使用数据序列［16］。图 2给出了基于 ARIMA 模型的的磁

盘容量趋势预测流程图。具体的趋势预测流程主要分析

步骤如下：

步骤 1：平稳性检测。采用单位根检验方法对标准化

后的磁盘容量时序数据进行平稳性检测，如果序列为非平

稳则进行差分运算直至平稳。

步骤 2：白噪声检验。若未通过该检验则说明有用信

数据
采集

数据预
处理

趋势预测

异常分析

预测信息

异常信息

预警

时序分析

异常检测

大数据分析

 
Fig. 1　Intelligent operation and maintenance system framework 

based on big data
图1　基于大数据的智能运维系统框架
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息没有被提取完毕，将进行下一步；否则流程结束。

步骤 3：参数估计。采用 BIC信息准则估计模型参数，

确定最优 p、q参数。

步骤 4：模型评价。依托模型计算实际值与预测值的

平均绝对误差、均方根误差和平均绝对百分误差判定模型

是否有效，如果超出预先设定值则重新进行步骤 3。
步骤 5：模型应用。根据现有磁盘容量序预测未来一

周磁盘的使用情况。

4.2　异常检测

异常分析主要通过异常检测算法从海量服务器性能

时序数据中发现异常数据，运维人员根据异常预警信息事

前排查和处理故障，然后主动防御，从而有效降低故障率。

常用的异常检测方法包括基于距离、聚类和预测模型［17］。
本文采用基于距离的孤立森林异常检测算法，基本思路是

反复随机分割大规模服务器性能数据集，直到所有服务器

性能数据孤立，从而孤立出所有异常数据［18］。图 3为基于

Isolation Forest 的服务器异常检测流程图。主要分析步骤

如下：

步骤 1：采集子样本。对于大规模服务器性能数据集

D，随机采样一定数量的服务器性能数据得到 n 个子样

本集。

步骤 2：构造二叉树 iTree。随机选取子样本集中某一

属性 q，随机选择一个分割点 p，其中 p ∈ (qmin，qmax )，若
q < p：则将样本 x归为左子树，反之归为右子树，以此递归

直至样本集的最后一条数据或达到树的最大高度。

步骤 3：构造孤立森林。重复步骤 2构建 t-1棵树，将 t
棵 iTree合并为孤立森林。

步骤 4：计算高度平均值。对每一样本数据 x 遍历每

一颗 iTree，求 x 到该树根节点的距离 h（x），并根据式（5）、

式（6）计算高度平均值。

步骤 5：计算异常指数。依据式（5）—式（7）计算异常

指数以判断 x 是否异常，若 s( x，n ) → 1 表示 x 为异常的可

能性越大；若 s( x，n ) → 0则 x为正常的可能性越大。

5 实验结果与分析

本文实验操作系统为 Window 10，硬件设备为 Intel
（R） Core（TM） i7-6700 CPU、3.4 GHz，8 GB内存，算法编程

语言为 Python 3.6。通过采集服务器性能时序数据进行评

价，包括 CPU 使用率、磁盘使用率、内存使用率、CPU 已使

用容量、磁盘已使用容量、内存已使用容量。

5.1　异常检测算法有效性验证

为了验证 Isolation Forest 服务器异常检测算法的有效

性，选取 2020/01/01-2021/02/12 期间的服务器性能样本数

9 265 个。磁盘容量异常检测图如图 4 所示。对本文算法

并与 Statistics算法［19］、Frequency算法［20］进行比较，主要对

磁盘使用率、CPU使用率和内存使用率 3个字段进行检测，

采用异常点个数、准确率和误报率作为检验算法的标准，

实验结果如表 1所示。实验前，已知实验期间服务器共发

生了 7次异常，由此可知基于 Isolation Forest算法检测到的

异常点数量最接近实际数量，准确率较高。

5.2　预测算法有效性验证

为了验证 ARIMA 算法的可行性，采集 2021/02/01-
2021/03/20 时间段的服务器磁盘数据，预测未来一周的利

用率。图 5 为算法的磁盘使用率预测效果，真实值、预测

值和相对误差如表 2所示。

由图 5可见，基于ARIMA方法预测的磁盘使用率与实

服务器性能时序
数据样本集D

数据预处理

随机训练
样本集D1

随机训练
样本集D2

随机训练
样本集Dn

合并成孤立森林

计算数据x在森林的高度平均值

计算异常指数，判断是否为异常

开始

结束

...

iTree 1 iTree 2 iTree N...

 
Fig. 3　Abnormal analysis process

图3　异常分析流程

开始

平稳性检验 差分运算

白噪声检验

拟合ARIMA模型

BIC信息准则，确实
最优参数

Y

N

结束

Y

N

预测并输出结果

N

原始磁盘容量序列

模型是否有效 Y

Fig. 2　Trend prediction process
图2　趋势预测流程
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际使用率曲线拟合效果最好。由表 2可知，基于ARIMA方

法预测的磁盘容量真实值与磁盘容量预测值之间的差值

较小，平均绝对误差为 0.158 6，均方根误差为 0.184 5，平
均绝对百分误差为 0.370 7。综上，本文所提方法可较准确

预测未来趋势，对容量趋势预测具有一定的指导意义。

6 结语

本文提出基于ARIMA模型和 Isolation Forest算法的智

能运维系统，不仅适用于数据中心，还能应用于电力设备、

供应链管理、交通运输和智能建筑等领域。该系统可帮助

企业实现监测分析、预测、检测各种设备的状态与性能，提

高了生产效率。本文系统虽然具有较高的准确性和效率，

但由于数据样本过少、不平衡和分布不一致等因素也存在

一定的局限性。

未来，将通过增加数据样本、优化模型参数和算法扩

展性等措施，进一步提升系统准确性和泛化能力，使模型

适应更多应用场景；还可引入实时机器学习技术（集成学

习、深度学习等）提供更精确、高效的技术支撑，从而推进

智能运维系统的实践应用和发展。
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Table 1　Experimental comparison of anomaly detection algorithms
表1　异常检测算法比较
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（2021年）

Fig. 5　Comparison of disk utilization prediction
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