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面向岗位胜任力培养的网络防御综合实践
课程建设

施江勇，陈颖文，付绍静，刘 强，王勇军，赵文涛

（国防科技大学 计算机学院，湖南 长沙 410073）
摘 要： 以网络防御岗位胜任力培养为目标，借鉴美国网络空间安全教育计划设计网络防御岗位的胜任力模型。首

先，基于网络信息防御、网络信息防御综合演练课程设计实验实训内容；其次，基于攻防转换、迭代反馈教学模式支撑

学生综合实践能力和岗位胜任力的培养。实践表明，教改后学生评教满意度提升 7.2%，课程平均成绩提升 15 分，能

在完成课程实验的基本要求上进行实战活动，参与处置多起实际网络攻击事件的调查取证，教学成效得到了相关单

位一致好评。
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Construction of Network Defense Comprehensive Practice Course for Job 

Competence Cultivating

SHI Jiangyong， CHEN Yingwen， FU Shaojing， LIU Qiang， WANG Yongjun， ZHAO Wentao
（College of Computer， National University of Defense， Changsha 410073， China）

Abstract： With the goal of cultivating competence for network defense positions， a competence model for network defense positions based on 
the US Cyberspace Security Education Program was designed. Firstly， based on the course design of network information defense and compre⁃
hensive network information defense exercises， experimental and practical training content will be provided； Secondly， based on the teaching 
mode of attack defense conversion and iterative feedback， practical course teaching is carried out to better support the cultivation of students' 
comprehensive practical ability and job competence. Practice has shown that after the education reform， students' satisfaction with teaching 
evaluation has increased by 7.2%， and their average course grades have improved by 15 points. They are able to engage in practical activities 
while completing the basic requirements of course experiments， participate in the investigation and evidence collection of multiple actual net⁃
work attack incidents， and their teaching effectiveness has received unanimous praise from relevant units.
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0 引言

网络安全重要性体现在方方面面，习近平总书记强调

没有网络安全就没有国家安全，网络空间竞争归根到底是

人才竞争。俄乌冲突中网络攻击始终贯穿军事热战主线，

甚至成为冲突的先行战场，关键基础设施已成为重点攻击

目标。然而，当前网络安全人才缺口巨大，实战型人才尤

其匮乏，用人单位反馈相关专业毕业生对任职岗位的胜任

力较差。

《2022网络安全人才实战能力白皮书——攻防实战能

力篇》指出，真正具有实战能力的网络安全人才严重缺乏，

需要企业对其进行深入的实践培训才能胜任工作［1］。美

国 NSA 针对西北工业大学的 APT 攻击事件也揭露了网络

防御的形势严峻［2］。为此，本文面向网络空间安全、信息

安全、网络工程等相关专业本科四年级学生，开设面向任
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职岗位需求的网络信息防御、网络信息防御综合演练实践

课程，以期提升学生的网络防御能力，使其填补大量缺口

的网络防御岗位。

CC2020 计算机课程体系将胜任力定义为包含知识、

技能和性情在内的三大要素［3］。本文作者前期探索了网

络安全课程的胜任力培养模型，相关举措包括定义网络安

全胜任力的核心要素、综合学习评估机制等［3］。目前，相

关工作主要围绕课程知识体系构建、实验实训环境建设和

单一技能训练，内容主要围绕各类网络攻击的原理分析和

验证，对防护和取证能力的训练还有待加强。以西北工业

大学遭 NSA 入侵为例，因其技战术非常复杂，对攻击链的

梳理和调查取证除了要掌握大量网络安全取证和应急响

应知识、技能外，还要要具有大量的实践经验，而实践经验

对于在校学生十分缺乏。为此，通过超逼真实训环境构

建、真实案例转化、攻防体系构建梳理等手段综合运用学

生所学专业课程知识，系统提升学生的实践能力和安全对

抗思维，全方位培养学生对于任职岗位的胜任力。

CC2020虽然对计算机学科胜任力模型落地提供了一

套指导规范，但并未明确网络防御相关岗位的胜任力内

容，也未对网络安全相关专业如何设计相应课程提供参

考。为此，本文参考美国国家网络空间安全教育计划

（National Initiative of Cybersecurity Education， NICE）设计

网络防御岗位的胜任力模型［5］。NICE 规定网络防御相关

专业领域包括网络安全防御分析、网络安全防御基础设

施支持、事件响应、脆弱性评估和管理等，相关岗位角色

包括网络防御分析人员、网络防御事件响应者等，针对每

一个角色提供了胜任该角色所需的知识、技能、能力要求

（KSA）。以网络防御分析人员为例，KSA 要求包括能力

要求 6 项、技能要求 15 项、知识要求 70 项。其中，知识

（K）强调知道有哪些东西；技能（S）强调如何去做一件具

体的事；能力（A）更强调综合能力，即综合运用知识和多

项技能解决现实问题的能力，也可理解为具体岗位和角

色胜任力。

对于网络信息防御任职方向学生而言，相关知识大多

在前期学科基础课上已进行了学习，单项技能训练则在专

业核心课中通过课程实验方式得到锻炼，综合能力训练则

依赖于综合实践课程、实习实训、毕业设计。其中，综合实

践课程相较于实习实训和毕业设计训练能力要求更全面，

但时间更短，因此需要加强设计以实现提升岗位任职胜任

力的目标。

1 相关研究

本文为了更好地进行课程建设，调研了相关高校网络

安全相关专业的综合实践课程建设体系。现有工作主要

分为实训平台建设、实践课程体系和内容体系建设两

大类。

（1）聚焦于实训平台建设。葛继科等［6］从网络安全实

践教学平台建设需求、建设目标、建设内容、实施效果介绍

重庆科技学院的实践路径，以支撑应用型网络安全人才培

养。肖凌等［7］介绍了华中科技大学网络空间安全学院网

络空间安全综合实践分级通关实验平台建设经验，从教学

模式、实验内容设计入手，对建设实验平台涉及的硬件设

备选型、拓扑结构、软件功能、软件结构，以及必须重点考

虑的问题进行详细讨论、分析与设计，为网络空间安全综

合实践分级通关课程体系提供了有力支撑。李建华［8］对
多元化、多层次网络空间安全人才培养创新理念和模式进

行研究，明确了实训平台建设需求，进而对网络安全靶场

综合实践平台的国内外建设模式和关键技术进行分析。

孟彩霞［9］提出智能网络安全攻防对抗实验室建设包括智

能网络安全攻防对抗平台、智能网络安全攻防对抗人才培

养平台、智能网络安全攻防对抗人才选拔平台基础环境建

设，以及基于环境构建智能课程教学方案、智能岗位教学

方案、智能 CTF 教学方案设想，但缺乏具体实现途径和教

学方法指导。

（2）专注于实践课程体系和内容体系建设。陈凯等［10］

针对当前网络空间安全人才培养中存在的知识体系分散、

专业知识滞后、课程内容分割独立及学习兴趣不足等问

题，根据学生学习规律和认知过程采用自顶向下的方式构

建课程体系，聚合提炼实践知识和技能提出了网络空间安

全综合实践分级培养模式。该模式针对每个知识技能点、

每层学习级别及最终的综合培训设置以游戏通关方式测

试关卡，并以实战通关方式考察学生能力水平，以此构建

网络空间安全综合实践分级通关课程体系，以期培养高素

质的网络空间安全专业人才。

王盛邦等［11］介绍了网络与信息安全综合型实验的基

本设计思路，包括实验跟踪与数据包分析、命令行使用、网

络编程、常用信息安全工具使用等关键要素，并以主机扫

描综合实验和操作系统指纹探测实验为例进行说明，但体

现网络信息安全岗位能力素质的要求不够全面，设计实例

相较于真实案例过于简单。黄波［12］以网络安全体系与技

术应用课程建设为例，介绍网络安全与执法专业如何依托

专业课程建设提升学生综合实践实战能力的整体构思和

做法，通过模块化专业课程实验、创新创业及科技创新项

目实践、网络安全技能竞赛实践培养学生的综合实践能

力，然而如何保障实验完成度和效果、如何加强课外实践

指导仍需进一步探究。

此外，还有少数关于围绕实践课程教学方法的研究。

邓清华等［13］以信息安全综合实验课程教学改革实践为例，

探讨如何运用顶峰（Capstone）课程理念促进教学改革，培

养学生的科学探究精神、分析和解决问题能力及创新创造

能力，具体举措包括拓展学习深度和广度、分组开展综合

实验、多元化考核和持续改进等，但在具体实施过程中如

何有效发挥教师作用、如何保障实验项目的可实施性有待
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探究。李炳龙等［14］通过创造多维信息安全实践教学平台，

将实验内容分为验证型、设计型、综合型、自主型，提出基

础问题导引、实践问题指引、创新问题牵引的实践教学方

法，并设计了项目式实践教学考核评价机制提升学员动手

能力。该方式适合嵌入专业课教学过程，或作为专门的实

践环节由多名教师参与指导项目式课题设计和实现。然

而，上述工作多数针对单一知识点和技能训练，未围绕岗

位任职需求设计内容体系与教学方法。为此，本文聚焦提

升学员安全防护能力，通过安全防护体系构建提升学生综

合实践能力，以网络信息防御、网络信息防御综合演练课

程为抓手，从内容设置、教学方法上进行系统设计和改进，

落实 OBE 教学理念，以弥补网络防护类人才培养的研究

空缺。

2 教改方法

2.1　面向岗位胜任力培养设置实践课程内容

在课程内容设置方面，参考 NICE 网络防御分析师角

色和网络防御事件响应者角色设置胜任力培养目标。具

体包括：A0010为分析恶意软件；A0015为执行、扫描、识别

安全系统漏洞；A0066为准确完整获取情报，评估、规划产

品；A0123 为将网络安全和隐私原则应用于组织要求；

A0128 为使用入侵检测技术检测主机和基于网络的入侵

技术；A0159 为掌握网络工具收集的信息（例如 Nslookup、
Ping和Traceroute）。

基于上述目标设计具体课程内容，网络信息防御前导

课主要介绍网络防御的基本流程、常用工具、实训平台和

组织方式，并以实际案例进行串联，使学生掌握网络防御

的 一 般 方 法 ，主 要 对 应 胜 任 力 目 标 A0066、A0123 和

A0159。基本流程参考 PDR2模型，包括检测、响应、恢复、

防护 4个阶段，同时强调攻防一体、以攻促防的基本理念，

在梳理攻击线索时参考 KILL CHAIN、ATT&CK 等业界主

流威胁建模方法，通过串联攻击证据还原完整的攻击过

程，并以此提出防护建议。

目前，常用工具包括开源和商业安全软件的使用和分

析、系统运维工具和脚本命令的使用，例如 snort入侵检测

系统（IDS）、qradar安全信息与事件管理系统（SIEM）、Win⁃
dows事件管理器、Linux日志分析、Linux脚本命令使用等。

实训平台采用国际一流的网络安全实训靶场，包括攻击模

拟模块、自定义网络拓扑模块、背景流量生成模块等，可有

效支持实训活动开展、降低实训环境构建的时间成本。本

文组织方式主要涉及学员分组和人员分工，参考 NICE 网

络安全人才培养体系设置网络安全分析岗位、安全情报支

持岗位、安全事件响应岗位、安全防护岗位，以培养学员团

队协作能力及从事网络安全管理岗位所需的组织指挥

能力。

本文综合实践课网络信息防御综合演练以案例为牵

引，串联本科二、三年级学生所学的相关专业课知识和技

能，包括密码学导论、网络安全、计算机系统安全、软件安

全等，主要对应胜任力目标 A0010、A0015 和 A0128。以

Web 服务关闭事件为例，涉及知识点覆盖 NICE 网络安全

分析人员所掌握的计算机网络、身份验证、访问控制、密钥

管理等 20 个知识点，突出事件处理技能等 6 项技能，支持

将网络安全和隐私原则应用于组织需求等 3 项岗位胜任

能力培养。相关案例与 NICE KSA 之间的关系如图 1 所

示，知识点和技能点间通过符号标签关联，技能点与胜任

力间通过方框线形关联，可清晰看到实践案例与KSA之间

的关联，通过实训课融会贯通专业课知识点培养学员的综

合实践技能，使其支撑岗位胜任力的达成。

2.2　面向岗位胜任力培养设计课程教学方法

教师以背景介绍—提示引导—复盘演示—思考讨论

方式组织教学，学生以前置知识预习—推理取证—攻击梳

理—拓展学习方式进行学习，形成两个闭环，在不断迭代

中实现能力培养。具体而言，学生在课前预习教师布置的

相关视频、教材内容，教师介绍相关专业知识背景和案例

背景，帮助学生复习相关知识、提升学员兴趣，并引导学员

联系案例与相关专业知识。

学生基于对案例的介绍，在实训环境中寻找相关攻击

证据，教师则通过问题引导提示学生的调查方向，同时通

过学生的回答、反馈来掌控实训进度。

首先，通过教师或助教的操作示范讲解梳理完整的调

查取证过程；其次，学生在此基础上完成取证过程并分析

攻击链条，将视角切换到攻击者重现攻击过程以加深理

解；最后，通过思考讨论题引导学生分析攻防过程中的具

体技术细节并进行拓展学习，从而提升其在处理类似案例

的灵活能力。具体教学实施过程如图 2所示。

本文以 SQL 注入攻击分析与取证案例为例说明相关

教学实施过程。首先，课前发布教材预习内容和 MOOC
预习内容，上课时带领学生回顾 SQL 注入成因、常见方

法、实现过程、防范方法（见图 3），以巩固基础知识。然

后，介绍安全事件背景，包括被攻击对象（Web 服务器）、

攻击造成的影响（盗取域中所有计算机名称和用户信息、

停止内部服务）等，让学生基本了解安全事件，明确调查

取证基本方向。接下来，在学员开展调查取证过程中通

过实训云平台实时监测学生操作界面，掌握学生进展情

况，适时发布提示问题，引导学生调查方向，等待一段时

间后要求学生回答问题（教师适当提示），从而掌控班级

整体进度，在所有提示问题发布并回答完毕后给学生一

段时间继续实验，然后开始复盘环节带领学生将零散证

据梳理为证据链，还原攻击过程。最后，学生从攻击者视

角回顾攻击过程，围绕具体技术、工具原理设计思考问题

并回答，使学生进一步加强相关理论知识，在实践中将知

识融会贯通。
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3 教改成效

课程成绩构成主要由 5个综合案例实验构成，结果如

图 4所示。改革后 sql注入攻击取证与分析实验平均分 93
分，XSS攻击取证与分析实验平均分 92，FTP漏洞攻击取证

与分析实验使用平均分 91，wordpress漏洞攻击取证与分析

实验平均分 90，Java邮件中间人攻击取证与分析实验平均

分 91，由此反映出学生课堂参与度较高、完成度很好、总体

优秀，最高分 98、最低分 81、平均分 91，总成绩平均分相较

于改革前提高 15 分。个别学生成绩十分优秀、学习能力

较强，能在完成基本实验要求后使用新方法、发现新的攻

击证据，参与处置多起实际网络攻击事件的调查取证，包

括某信息中心遭挖矿软件攻击事件、某卫星数据中心遭攻

击和挂马事件、某示范实验中心网站遭伪造事件等，得到

了合作单位一致好评。

本文围绕课程授课质量设计调查问卷，包括基于五级

评价的 16项指标（每项指标满分 5分），即课程整体框架合

理性、课程前后连贯性、课程内容实用性、教师专业程度、

授课技巧、教师逻辑思维及表达、教师语言清晰程度、课件

完整性、实验与课件结合程度、理论与实操比例、教辅作

用、实验平台可用性、实验内容真实性、实验平台内容丰富

度、实验与之前所学课程关联度、教材对实验的帮助作用。

具体结果如图 5所示。

比较课程改革前后评价结果可知，全部评价指标（所

有学生评价平均值）均得到了提升，平均满意度提升 7.2%，

尤其是教师授课能力相关指标项提升显著，但也应该看到

实验平台可用性、教材对实验帮助作用、实验与之前所学

课程关联度、课程前后连贯性、教辅作用等方面还有进一

步改进的空间。此外，调查问卷还设计了 4道主观题以了

解学员学习收获、学习困难和对课程的改进建议，基于调

查结果提取的词云如图 6所示。

由图 6可见，学生收获主要体现在网络攻防实战技能

的提升上，尤其是网络安全取证能力提升（关键词为网络

Fig. 1　Case coverage of NICE framework KSA
图1　案例覆盖的NICE框架KSA

Fig. 2　Teaching implementation process
图2　教学实施过程
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取证、证据链查找、证据收集），原因是该方面能力训练在

先前专业课程中较少，学员将理论知识转变为实践技能的

过程中面临网络安全工具使用不熟练、专业基础知识掌握

不牢、经验缺乏等问题，这些问题也体现在学生对课程建

议中，例如加强前置知识介绍、提供更丰富的实训案例、增

加更多实验资源保障实训时间等。

Fig. 6　Survey questionnaire subjective evaluation word cloud map
图6　调查问卷主观评价词云图
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攻击机将发送多个HTTP请求到网站，作为攻击前的侦
察操作。

控制

➢ 通过使用网页的输入框攻击者注入了SQL命令
➢ SQL命令利用一个MSSQL的内部存储过程运行CMD命
令

➢ CMD命令运行一个服务控制命令以关停域服务
➢ SQL服务器使用域管理员权限运行，此命令也会停止
DC域控服务

攻击

侦察

通过SQL注入从攻陷的SQL服务器上远程执行在域控服
务器上的服务控制管理器以关停域服务

攻击复盘
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Windows事
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0 7
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0 8
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父进程?

0 9

是否检查了

来自SQL服

务器的网络

流量?

1 0

试过查看

web服务器

日志吗?

1 1

思考题

A Web爬虫是什么？ B SIEM是如何检测爬虫的？

C
Zenoss是如何检测服务状

态的？
D

为什么域控上的服务被反

复关停？

E 什么是XP-CmdShell？ F
漏洞在什么位置？如何修

复？

Fig. 3　Sample course design
图3　课程设计样例

课程整体框架合理性

课程前后的连贯性

课程内容实用性

教师专业程度

教师授课技巧

教师逻辑思维及表达

教师语言清晰程度

课件完整性

实验与课件结合程度

理论与实操比例

教辅作用

实验平台可用性

实验内容真实性

实验平台内容丰富度

与之前所学课程关联度

教材对实验帮助作用

改革前 改革后

Fig. 5　Comparison of objective evaluation of survey questionnaires
图5　调查问卷客观评价比较

 

Fig. 4　Comparison of student grades before and after reform
图4　改革前后学员成绩比较
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4 结语

网络防御涉及知识面广、操作类型多，胜任对应岗位

要求学生拥有较好的密码学、网络安全与系统安全相关能

力基础和面向岗位需求的综合实践训练。通过合理设计

网络信息防御课程为学生奠定良好的基础，包括 Linux 使

用、脚本编程、常见攻防工具使用等技能。从课程授课总

体情况而言，大部分学生的安全理论基础和技能掌握较为

牢固，能在完成实验基本要求的基础上使用新方法发现一

些新的攻击证据，参与处置了多起实际网络攻击事件的调

查取证，得到了相关单位一致好评。

未来，将根据学生反馈建议和授课需求升级实训平

台，提升实验机器数量、丰富实训案例、编写实训教材，构

建由教师、助教和实验保障人员组成的教学团队，争取将

网络信息防御课程建设为一流综合实践课程。
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