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网络安全技术课程思政教学探索与实践
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摘 要：课程思政是落实立德树人根本任务的重要战略举措。针对网络安全技术课程特点，从“国家—民族—社会

—职业—个人”5个层面挖掘思政要点，教学大纲中增加价值塑造目标，如建设“三讲”文化、培养学生“红客”精神等，

同时挖掘前沿理论知识和实战技能中的思政要素，重塑课程内容体系，建设课程思政案例库，实现课程思政与课程教

学内容的有机融合、课程知识与岗位技能需求的无缝衔接。课程教学中采用“双主体三段式”教学模式组织实施教学

过程，并以挖掘的典型思政案例，详细介绍课程思政教学的具体实施过程。最后总结课程思政教学成效并对课程思

政持续建设提出改进思路。
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Abstract：Curriculum ideology and politics is an important strategic measure to implement the fundamental task of building morality and
cultivating people. According to the characteristics of the cyberspace security technology course，the ideological and political points are ex⁃
plored from the five levels of "country - nation - society - profession - individual"，value shaping goals are added to the syllabus，such as
building the "Three Stresses" culture and cultivating students' spirit of "Honker "，etc. At the same time，the ideological and political ele⁃
ments in the frontier theoretical knowledge and practical skills are explored，and the course content system has been reshaped. The course
ideological and political case base is built，the organic integration of ideological and political education and teaching content is achieved and
the seamless connection between the course knowledge and the job skill needs is realized. In the course of teaching，the teaching process is
organized and implemented by using the "two-subject and three-stage" teaching mode，and the specific implementation process of ideologi⁃
cal and political teaching is introduced in detail with the typical ideological and political cases excavated. Finally，the effectiveness of ideo⁃
logical and political education is summarized and the improvement ideas for the continuous construction of Ideological and political courses
are put forward.
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0 引言

习近平总书记提出“没有网络安全就没有国家安全”，

网络安全上升为国家战略。2016年 12月，习近平总书记

在全国高校思想政治工作会议上强调［1］：“要用好课堂教

学这个主渠道，思想政治理论课要坚持在改进中加强，提

升思想政治教育亲和力和针对性，使各类课程与思想政治

理论课同向同行，形成协同效应。”2020年 5月，教育部印

发的《高等学校课程思政建设指导纲要》［2］指出：“全面推

进课程思政建设是落实立德树人根本任务的战略举措。”

网络安全技能的掌握与课程思政教育融为一体，对高校大

学生及网络安全行业从业者意识形态的引领至关重要。

课程思政是以学科课程为载体，结合专业和课程的特

色和优势，挖掘提炼专业课程知识体系中蕴含的思政元

素，在课程教学过程中有意识地将课程知识和思政元素以

润物无声的方式进行有机融合，科学拓展专业课程的广

度、深度和温度，落实立德树人成效，实现思政价值引领下

的专业知识传授和技术能力培养，塑造学生正确的世界

观、人生观和价值观，提升学生综合素质［3］。

1 相关研究

课程思政的实施需要与教育教学模式紧密结合才能

达到良好效果。在计算机类专业课中，许多学者从不同角

度进行了教育教学模式与课程思政融合的探索与实践。

文献［4］探索融入学生表达时间（Student Talking Time，
STT）教学模式进行课程思政教学的方法和措施；文献［5］
提出以“CDIO+思政”理念为指导，采用线上线下混合式教

学模式，以项目驱动、小组讨论等教学方法为手段的课程

教学改革；文献［6］提出面向新工科的从课程内容、教学模

式、案例设计等方面进行课程思政教学的重构方案；文献

［7］提出根据一流课程建设目标构建课程育人新体系的设

计思路；文献［8］设计价值引领、知识传授、能力培养三位

一体的课程思政教育方案，建立“产—科—创—教”融合的

协同育人方法。

针对网络安全相关课程，很多学者也进行了课程思政

教学探讨。文献［9］从国家安全观、爱国主义精神、网络安

全法律意识及职业素养等方面挖掘与探究思政要素及融

入方法，进行信息安全课程思政教学改革探索。文献［10］
探讨了混合教学模式下网络安全基础课程各知识单元的

思政教育内容融入线上线下课程思政教学的实践路径。

文献［11］从教师思政教育意识的提高、利用信息安全事件

案例、结合信息安全领域相关法律和应用心理学规律等几

个方面探索课程思政的实现路径。文献［12］提出基于社

会主义核心价值观、思维方法、人文素养 3个维度的网络

空间安全专业课程思政建设方式。文献［13］依据习近平

网络强国思想科学理论指南，探索了网络空间安全课程思

政实践路径；文献［14］形成了“点—线—面”拓展式的思政

实践方法，并从思政融合度、学生获得感以及发展持续性

多维度建立了思政教学成效的评估机制。

分析发现，上述教学成果提升了课程思政教学成效，

但针对应用型本科的网络安全技术课程思政教学整体设

计鲜有研究。本文针对应用型本科毕业要求，根据网络安

全技术课程特点，从挖掘思政要点、修订教学大纲、重塑教

学内容、创新教学模式等方面探索了课程思政教学的具体

实施路径，并从思政引领、知识掌握和能力培养等方面总

结了课程思政教学改革成效。

2 网络安全技术课程特点及思政元素

2.1 课程特点

网络安全技术课程面向计算机类专业大三学生开设，

通过讲授网络安全基础知识、网络安全技术及其应用，使

学生能够了解国内外网络安全形势及相关政策，掌握网络

安全基本理论、常见网络攻防原理及方法；识别计算机网

络和系统中存在的各种安全威胁，并针对这些威胁选择合

适的安全机制和方法［15］；熟练运用网络安全攻防工具解决

典型网络攻防问题；掌握企业网络安全相关岗位技能基础

知识及所需的实战技能等。课程目标致力于培养具备思

想政治过硬、基础知识扎实、实践技能突出，具有强烈社会

责任感和网安实战能力的应用型人才。

网络安全技术课程主要支撑以下毕业要求：①在设计

系统时满足特定的安全需求；②能够基于科学原理和方法

对复杂问题进行研究并开展实验验证；③能够分析评价系

统解决方案及其实施对安全的影响和责任；④具有人文社

会科学素养；⑤遵守工程师职业道德和规范，具有敬业精

神和责任心。

2.2 课程思政元素

网络安全技术课程中的知识技能与日常生活中的网

络安全应用密切相关，蕴含多层思政元素，教学团队从“国

家—民族—社会—职业—个人”5个层面梳理该课程思政

元素。

（1）家国情怀和爱国热情。网络空间已经成为继陆、

海、空、天之后的第五疆域，保障网络空间安全就是保障国

家主权。将习近平总书记网络安全观引入课堂，增强学生

家国情怀。以国际上网络攻击大事件及身边的网络安全

问题作为切入点，让学生了解当前网络安全形势，培养学

生网络安全意识，激发学生科技报国的爱国热情。

（2）大国工匠精神和民族自豪感。网络强国的建设发

展，离不开沈昌祥、邬贺铨、孙九林、方滨兴、倪光南等院士

的引领以及华为、中兴等民族企业的突出贡献，将他们的

典型案例作为优质思政素材引入课堂教学，诠释什么是大

国工匠精神，增强学生的民族自豪感。
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（3）社会责任和法治教育。网络安全法律法规，如《网

络安全法》《密码法》《数据安全法》《个人信息保护法》等，

这些法律条文是对社会责任、权利与义务的明确界定。通

过讲述法治教育引导学生牢固树立法治观念，并开展网络

安全科学普及，提高运用法治思维规范自身行为、维护自

身权利的意识和能力，提升全民网络安全社会责任。

（4）职业道德规范和素养。将企业对网络安全岗位所

需技能引入课堂，提升学生自主学习及沟通协商能力，引

导学生理解职业精神和职业道德规范，树立正确的网络安

全观，增强学生实践创新素养、职业认同感和职业责任感，

培养遵纪守法、爱岗敬业、无私奉献、诚实守信、开拓创新

的职业品格和行为素养。

（5）个人科学思维和创新精神。将网络安全学科前沿

技术引入课堂，培养学生创新思维，学会利用新的技术发

现、分析和解决网络安全问题，鼓励学生勇于创新，不断提

升科技创新实践能力。

本课程教学内容为 8个课程模块［16］，课程内容与思政

元素如图 1所示。

3 课程思政实施路径

本课程将习总书记网络安全观融入教学内容全过程，

秉承以学生为中心，实施“思政教育+理论知识+科研反哺+
实践创新”四位一体的育人模式，提出“讲政治、讲安全、讲

奉献”的课程思政文化。

3.1 修订教学大纲

依据毕业要求，在原有知识和能力培养目标的基础上

增加价值塑造目标，如建设“三讲”文化、培养学生“红客”

精神等，同时挖掘前沿理论知识和实战技能中的思政要

素，重塑课程内容体系，实现课程思政与课程教学内容有

机融合、课程知识与岗位技能需求无缝衔接。

3.2 重塑课程内容

注重深入挖掘、系统梳理网络安全技术课程中蕴含的

思政教育资源；贯彻执行习总书记网络安全观，将思政教

育贯穿育人全过程；夯实基础理论，结合企业岗位需求讲

解网络安全基础等八大知识模块，发挥课堂教学主阵地；

科研反哺教学，将前沿技术引入课堂教学内容，激发学生

创新意识；实施网络攻防实验实训，培养学生参加学科竞

赛兴趣。课程内容与课程思政融合典型案例如表1所示。

3.3 创新教学模式

本课程坚持学生和教师“两个主体”协同推进，以线下教

学为主、线上教学为辅，通过课前自主预习、课中互动讨论、课

后拓展训练的“双主体三段式”教学模式组织实施教学过程，

课程内容

习总书记网络安全观

思政元素

网络安全事件

先进人物和民族企业

网络安全法律法规

网安岗位职责要求

学科前沿技术

网络安全基础

密码学基础

认证与签名

无线网络安全

防火墙技术

入侵检测系统

VPN技术

身份认证技术

国家情怀和爱国热情

大国工匠精神和民族
自豪感

社会责任和法治教育

职业道德规范和修养

科学思维与创新精神

思政案例

Fig. 1 Curriculum content and ideological and political elements
图1 课程内容与思政元素

Table 1 Typical cases of curriculum content and ideological and political integration
表 1 课程内容与课程思政融合情况典型案例

课程内容

网络安全重要性

国内外网络安全形势

网络安全威胁

网络安全策略

文件上传攻击

拒绝服务攻击

网络安全体系结构

密码技术基本概念

古典密码

杂凑函数的概念

数字签名的基本概念

无线网络安全概述

防火墙概念

入侵检测基本概念

常见身份欺诈方式

思政案例

习总书记论网络安全的十大金句

印度黑客组织向我国医疗机构发起黑客攻击

大三学生入侵学校教务系统

网络安全的守卫者“白帽子”

徐玉玉电信诈骗案件

高铁霸座

部分与整体的关系

华为被美国制裁事件

红色电影《风声》中古典密码的应用

院士王小云：密码学家的人生密码

知识产权保护

北斗卫星导航系统

中国新冠疫情防控

航母照片泄密事件、留学生被策反充当间谍

“国家反诈中心”App

思政要点

没有网络安全就没有国家安全，增强学生家国情怀

激发学生爱国热情，培养学生的“红客”精神

用知识守护网络世界，做遵纪守法好公民

增强学生实践创新素养和职业认同感，培养社会责任感

谨防电信网络诈骗；网络空间不是“法外之地”

加强个人修养，提高个人素质，做一个遵循规则和社会公德的好公民

家是最小国，国是千万家，爱国、爱党、爱家、爱自己

核心技术是买不到的，需要自力更生、艰苦奋斗、科技兴国强国，加强核心技术自主可控

学习革命先烈坚定理想信念、为了信仰敢于牺牲勇于牺牲的大无畏精神。人民有信仰、民族

有希望、国家有力量

为祖国繁荣昌盛、人民幸福安康做出自己的贡献，追着梦想、爱国奉献的精神

国家的科技发展，需要知识产权的保护，激励学生创新创业

弘扬北斗精神，勇担网络强国使命

文化自信，制度自信，坚持中国共产党领导
安而不忘危，防范病毒从检测做起；国家安全从自身做起，提高防范外国势力引诱的意识，自

觉抵制间谍行为
防范身边的诈骗风险，增强防诈骗能力；在保护人民切身利益方面，国家从不缺席！增强学

生的爱国热情和民族自豪感
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采用案例式、引导式、探究式、实践式等教学方法，活跃课堂气 氛，激发学生学习兴趣，提升学习效果，实施过程如图2所示。

以课程内容“文件上传攻击”讲解为例，通过挖掘的

“徐玉玉电信诈骗案件”思政案例，详细介绍课程思政教学

具体实施过程。

3.3.1 课前自主预习

依托学习通和自建网络安全攻防靶场实验平台，根据

教师线上发布的预习任务，学生自主完成基础知识内容学

习、疑点难点梳理及在线预习检测［5］。教师搜集“徐玉玉

电信诈骗案件”相关视频、案件经过、判决和网络安全问

题，并总结思政要点。学生根据教师发布的任务关注相关

网安事件并搜集知识点相关的思政元素。

3.3.2 课中互动讨论

教师充分利用学习通的“选人”“抢答”“投票”“问卷”、

“讨论”“随堂测试”等活动开展双向互动教学，焕发课堂生

机活力。

（1）线上预习检测。教师通过问卷对学生课前视频学

习情况进行调查，通过“选人”活动让学生介绍文件上传攻

击基础概念，运用随堂测试对学生进行预习检测，通过以

上活动实施检测学生预习及基础知识掌握情况。

（2）案例分析讨论。引入徐玉玉电信诈骗案件，播放

案件新闻报道视频，并通过“电信网络诈骗可怕吗？”“如何

预防电信网络诈骗”以及“网络诈骗实施的关键因素”3个
问题展开小组讨论；通过抢答和选人，引导学生认清电信

网络诈骗的危害，并学会正确预防电信网络诈骗，知道网

络诈骗的关键因素是个人信息遭泄露。学生从背景、原

因、技术等角度分析讨论个人信息泄露的原因。观看警方

调查结果视频发现，徐玉玉信息泄露的原因为高考报名系

统存在漏洞，犯罪分子上传木马文件后获取系统操作权

限、盗取考生报名信息并倒卖。观看案件判决结果视频，

所有犯罪分子最终受到法律制裁。总结思政要点，网络空

间不是“法外之地”，同时要谨防电信网络诈骗。

（3）知识讲解及靶场模拟实验。教师启发学生总结分

析诈骗案中的网络安全因素——发现漏洞并上传木马文

件，引出本节知识点文件上传攻击及技术能力要求，讲解

文件上传攻击的原理、条件、攻击与防御；在教师指导下，

学生利用攻防靶场平台完成文件上传攻击实验并实施技

术防御；最后通过探究式总结讨论实现思政教育、重点知

识掌握和实践应用能力培养。

（4）课堂总结反思。总结本次课程教学的知识、能力

和素质目标，并让学生总结学习体会。在教学过程中渗透

思政教育，网络空间不是“法外之地”，从个人角度规范上

网行为；从职业角度注重系统的安全开发和防范，成为网

络安全卫士，构建安全文明的网络系统，增强学生职业认

同感和责任感，在生活中谨防电信网络诈骗。

3.3.3 课后拓展训练

学生课后利用攻防靶场平台，对课中所学知识进行实

践训练并撰写实验报告和心得；教师实施线上辅导并组织

学生利用所学知识帮助他人解决网络安全问题、进行网络

安全知识科普与防网络诈骗宣传等。通过第二课堂教学

阵地的开辟，不仅让学生提升了分析解决问题的能力，而

且对学生进行了良好的思想政治教育。

4 课程思政教学成效

该课程教学团队来自山东省数据安全与隐私保护青

以线下教学为主、线上教学为辅的 双主体三段式 教学

课前自主预习 课中互动讨论 课后拓展训练

教

师

发布任务资源

关注网安事件

搜索思政元素

学

生

学习基础知识

梳理疑点难点

检测预习效果

教

师

发布线上作业

开展线上辅导

组织第二课堂

学

生

完成项目实践

巩固知识技能

参加实践服务

教

师

导入案例、组织讨
论、启发学生

焕发课堂活力

讲解疑点难点知识

学

生

开展小组讨论

分析知识、挖掘思政

演练技术、应用实施

发布学习通活动

探究式总结讨论

Fig. 2 Teaching organization and implementation process
图2 教学组织实施过程
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年创新团队。2021年秋季学期，教学团队在学院 2018级
软件工程、计算机科学与技术专业开展了完整的课程思政

教学实践。实践表明，学生在思政引领、知识掌握、能力提

升等方面均取得了良好效果。

4.1 思政引领

课程思政教学实践使学生明确学习网络安全技术的

重要性和必要性，坚定了建设网络强国的信心和责任感。

分析网络安全案例时，首先从国家利益出发的占比从学期

初的 68%提升至学期末的 98%，实验报告心得融入思政元

素的占比由学期初的 26%提升至学期末的 97%。

4.2 知识掌握

课程思政教学实践让学生体会到自身的责任感，激发

了学生学习热情和掌握知识的迫切感，在平时测验及期末

考试中成绩均比上一届学生有所提升，综合成绩 80分以

上人数由原来的 52.7%提升至 66.3%。

4.3 能力培养

课程思政教学实践让学生认识到生活中的实际网络

安全问题和科技创新的力量，促进学生积极利用攻防平台

进行实操演练，提升了学生实战能力和创新能力。学生学

科竞赛参与率显著提升，在校级、省级网络安全技能竞赛

中获一、二、三等奖多项，网络安全教育相关社会实践参与

度达 100%，部分学生就业于网络安全相关岗位。

课程思政教学实施 1年多来，思政建设取得了阶段性

成果。网络安全技术课程被评为校级首批课程思政示范

课、校级一流课程，教学实践案例获校级典型教学案例一

等奖。团队教师在讲授其他课程时，采用此教学模式也取

得了较好效果。

5 课程思政持续建设思路

课程思政建设任重而道远，做好课程思政，需要革新

教学内容使其紧跟时代发展，需要不断挖掘专业知识和思

政元素的契合点，革新教学方法，坚持持续改进。

（1）加强课程思政师资培训，进一步提高教学团队的

思想品质和授课能力，加强网络攻防实战技能，紧跟最新

网络安全技术，挖掘先进人物事迹及技术应用成果，将思

政、实战、技术、人物、成果引入课堂。

（2）坚持工程教育认证理念，深入探索以学生为中心

的课程思政教学模式。借鉴线上线下混合模式的经验，在

课程思政引领下，持续更新课程内容，促进思政要点与课

程知识点的自然融合，革新教学方法，坚持以赛促学，培养

学生实践创新能力。

（3）激励学生参与课程思政及教学案例建设，优化教

学课件及教案，丰富教学资源，持续建设课程思政示范资

源库，录制融入思政+实战的教学视频，优化校内 SPOC并

上线公共在线平台，实现面向社会的公开同步授课，推广

本课程思政教学改革成果。

6 结语

课程思政是在专业课教学中对学生进行润物无声的

思政教育，是学科教学中的必要环节，其目的是实现价值

塑造、知识传授和能力培养的有机融合。本文以提升课程

思政教学改革成效为目标，从网络安全技术课程特点及其

支撑的应用型本科毕业要求出发，挖掘课程内容中的多层

次思政元素，以学生为中心实施四位一体育人模式，以思

政引领修订教学大纲、重塑教学内容、创新教学模式。实

践表明，课程思政教学改革对学生培养起到了很好的积极

作用。今后将从师资培训、工程教育认证及课程资源等方

面深入实施课程思政建设，希望通过不断的实践完善，形

成可复制和推广的课程思政建设方案，为相关课程思政教

学改革提供参考。
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