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可检测客户端异常更新的联邦学习分组方法
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摘 要： 鉴于联邦学习固有的分布式特性，其数据分散存储于多个参与方且各参与方独立训练模型，缺乏集中式的

全局数据管控与模型统一校验机制，使其在面对中毒攻击时表现出高度的脆弱性。现有研究主要集中在单一全局模

型架构下拦截恶意客户端的更新上，而一旦拦截失败，将会直接导致全局模型中毒。为此，提出一种可检测客户端异

常更新的联邦学习分组方法 dFL。首先，通过分组思想将客户端分成多个小组，每个小组训练一个小组模型，即使存

在恶意客户端，其影响范围也仅限于小组模型；其次，在组内训练中采用异常更新检测机制，结合客户端信誉值进行

权重聚合，进一步降低恶意客户端对小组模型的影响；最后，由小组模型投票表决出全局模型的最终结果。在

MNIST-0.5和CIFAR10数据集上，dFL比对照算法表现出更强的稳定性。
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Federated Learning Grouping Method Based on Abnormal Client 

Updates Detection
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Abstract： In view of the inherent distributed characteristics of federated learning， its data is stored in multiple participants and each partici⁃
pant independently trains the model. The lack of centralized global data control and unified model verification mechanism makes it highly vul⁃
nerable to poisoning attacks. Existing research mainly focuses on intercepting updates from malicious clients under the single global model ar⁃
chitecture， and once the interception fails， it will directly lead to poisoning of the global model. Therefore， a federated learning grouping meth⁃
od dFL is proposed to detect abnormal updates on the client side. First of all， the client is divided into multiple groups by grouping idea， and 
each group trains a group model. Even if there are malicious clients， the scope of influence is limited to the group model； Secondly， in the in⁃
tra group training， the abnormal update detection mechanism is used to combine the client reputation value for weight aggregation to further re⁃
duce the impact of malicious clients on the group model； Finally， the final result of the global model is voted by the group model. On MNIST-
0.5 and CIFAR10 datasets， dFL shows stronger stability than the control algorithm.
Key Words： federated learning； federated group learning； weight aggregation； anomaly detection

0 引言

为了应对传统机器学习中的数据孤岛问题，McMahan
等［1］于 2017年提出联邦学习的概念，其允许多个客户端基

于本地数据集协同训练共享全局模型，服务器与客户端之

间只会进行模型参数的传递而非原始数据的传递。因此，

联邦学习不仅大大节省了通信开销，而且极大程度上保护

了客户端的数据隐私。然而，鉴于联邦学习的特性，服务

器端并不了解客户端的训练过程，甚至会出现恶意客户

端［2］。因此，研究联邦学习的中毒机制对于提高其可靠性

具有重要意义。
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1 相关工作

中毒攻击是联邦学习面临的最直接、破坏性最强的威

胁之一，该类攻击旨在破坏模型的完整性，通过篡改训练

数据或模型更新来影响全局模型的性能。为此，Feng等［3］

提出一种新型的多输入功能代理重加密方案MI-FPRE，并

基于此设计了一种具有强隐私性的联邦学习框架。Chen
等［4］提出一种基于注意力机制的客户端选择算法 FE⁃
DACS，旨在解决个性化联邦学习中非独立同分布（non-
IID）数据带来的挑战，通过动态选择数据分布相似的客户

端参与训练，提升个性化模型的性能。Shi 等［5］提出一种

有效的模型选择性聚合方法 SAM 来减轻联邦学习系统中

的通信过载情况。然而，上述研究均未考虑客户端集合中

存在恶意客户端的情况。恶意客户端是指那些在联邦学

习过程中，故意违反协议规则、篡改数据或模型更新，以破

坏系统正常运行或窃取敏感信息的客户端，对联邦学习的

数据隐私保护、模型性能以及系统稳定性构成了严重威

胁。Bhagoji 等［6］发现通过控制少量恶意代理可导致全局

模型对一组选定的输入进行错误分类，表明有效和隐蔽的

模型中毒攻击是有可能的。Cao等［7］将虚假客户端注入联

邦学习系统中，表明即使采用经典防御手段，依旧会显著

降低全局模型的测试精度。Fu 等［8］研究了针对垂直联邦

学习的标签推断攻击，揭示了攻击者如何利用梯度信息或

已训练的局部模型来推断私有标签，进而侵犯数据隐私。

Alsereidi等［9］研究了标签翻转攻击和基于生成对抗网络生

成的EEG数据攻击对联邦学习系统的影响，揭示了该系统

在面对恶意攻击时的脆弱性。Tolpegin 等［10］研究了针对

联邦学习系统的数据投毒攻击，揭示了即使少量恶意参与

者也能显著影响全局模型性能。

近年来，许多专门应对联邦学习环境下中毒攻击的防

御方法被提出。例如，Huang等［11］提出一种以差分隐私为

底层技术的可验证隐私保护联邦学习方案VPPFL，既能防

御中毒攻击，又能保护用户隐私，且计算量和通信成本均

较小。Cao等［12］提出FLTrust方法，服务器端预先收集一个

干净的小型训练数据集，通过比较服务端的模型和客户端

上传的本地模型来区分恶意本地模型。Zhang 等［13］提出

FLDetector 方法，通过检查模型更新的一致性来检测恶意

客户端。刘艳等［14］提出 eFL方法，通过比较全局模型和本

地模型的相似度来检测恶意客户端，当相似度低于阈值

时，将直接忽略客户端上传的本地模型参数。Xu［15］设计

了一种动态参考梯度聚合算法来缓解中毒攻击，通过对不

同本地上传的梯度进行聚类来动态划分每轮本地上传的

子梯度。

然而，以上防御策略均基于单个全局模型的架构设

计，当恶意客户端进行中毒攻击时，单个全局模型十分脆

弱，一旦某个恶意客户端突破防御，便会直接导致全局模

型中毒。此外，由于客户端本地数据对服务器是不可见

的，服务器难以对客户端的更新质量进行判断。为此，本

文提出可检测客户端异常更新的联邦学习分组方法（de⁃
tected Federated Learning， dFL），利用分组思想来缩小恶意

客户端的影响范围，并在组内训练中设计了防御性联邦学

习算法，通过更新权重进一步压缩可能作恶客户端产生的

影响。主要创新点为：①提出分组机制，将可能作恶的客

户端的影响局限在小组内，并对分组机制的安全级别进行

计算；③提出异常更新检测机制，依靠模型相似度进行计

算，服务器不再对低质量更新束手无措；③提出客户端信

誉值机制和新的聚合策略，为每个客户端计算信誉值，进

一步降低了可能作恶的客户端在组内的影响。

2 联邦学习分组方法dFL

dFL模型架构如图 1所示。

2.1　全局模型

为分散恶意客户端对全局模型的影响，本文设计了一

种分组管理方法。假定存在 n个客户端，被分成 N 个客户

端小组，每个小组中包含 k个客户端（k < n），将 n个客户端

确定性地分配到 N 个互不相交的小组中。当将客户端分

成 N 个小组进行训练后可以得到 N 个小组模型，即

G1，G2，...Gn。本文采用多数投票机制生成最终结果。假定

组内训练采用传统的联邦学习算法，给定一个测试输入 x，

本地模型1 本地模型2
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聚合

本地模型1 本地模型2

聚合

小组模型2

x

小组模型1

小组模型2

小组模型3

多数投票y

y

z

y

 

Fig. 1　dFL structure
图1　dFL架构
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分别使用每个小组模型对其进行预测，结果为 f (Gu，x )，u =
1，2，...，N。将 ni ( x ) 表示为预测 x 的标签为 f (Gu，x ) = i 的

小组模型数量，将 pi ( x ) 表示为预测 x的标签为 f (Gu，x ) = i

的概率，ni 为标签频率，pi 为标签概率，则 ni ( x )、pi ( x ) 的定

义分别为：

ni ( x ) = ∑u ∈ [1，N ]Df (Gu，x ) = i，pi ( x ) = ni ( x )
N （1）

式 中 ：D 为 判 断 函 数 ，即 当 f (Gu，x ) = i 时 ，

Df (Gu，x ) = i = 1，否则Df (Gu，x ) = i = 0。
全局模型最终将 x预测为具有最大标签频率或标签概

率的类别F (C，x )，即：

F (C，x ) = argmaxi (ni ( x ) ) = argmaxi ( pi ( x ) ) （2）
dFL模型总是采信大多数小组模型的判断。由于每个

小组模型均使用客户端的一个子集来学习，当大多数客户

端为正常客户端时，大多数小组模型会使用正常客户端来

学习。因此，当恶意客户端的数量有限时，多票数标签即

为全局模型的结果，不会受到恶意客户端的影响。

2.2　安全级别

假设存在阈值 m，当 n 个客户端中存在的恶意客户端

数量不超过m时，dFL对测试输入 x作出的预测是不变的，

则称m为 dFL的安全级别。在计算测试输入 x的安全级别

m时需要用到其最大和第二的标签频率。针对分组情况，

可以确定性地将 n个客户端分为 N 个小组进行训练，每个

客户端确定性地属于唯一一个小组，可以确定性地计算最

大和第二标签频率。假设C为所有正常客户端的集合，Call

为所有 n 个客户端集合，针对测试输入 x 的安全级别 m，

则有：

F (C，x ) = F (Call，x )，|Call - C| ≤ m，m ∈ N （3）
式中：N 为自然数集合，即在保证全局模型不受恶意

客户端影响的前提下，整个客户端集合最多存在m个恶意

客户端。

给定测试输入 x，假设在不存在恶意客户端的情况下，

dFL预测 y为 x的最高频率标签，z为次高频率标签，其标签

频率分别记作 ny 和 nz。在存在恶意客户端的情况下，dFL
依旧预测 y 为 x 的最高频率标签，z 为次高频率标签，其标

签频率分别记作 n*
y 和 n*

z，则在满足 n*
y ( x ) > n*

z ( x ) 的情况

下，全局模型不受来自恶意客户端的影响，即 F (C，x ) =
F (Cm，x )。假设在客户端集合 Cm 中存在 m 个恶意客户端，

根据本文分组策略，它们可能会被分散到不同的客户端小

组中。假定在一个小组中，只要至少存在一个恶意客户

端，其小组模型便会被影响，导致预测结果由 y变成 z。考

虑到最坏情况，即m个恶意客户端恰好被分配到m个小组

中，这m个小组的预测全部由 y变成 z，由此可以推导出：

n*
y ( x ) ≥ ny ( x ) - m，n*

z ( x ) ≤ nz ( x ) + m （4）
将式（4）代入不等式 n*

y ( x ) > n*
z ( x ) 得到：

m ≤ ny ( x ) - nz ( x )
2 （5）

综上所述，本文给出以下定理：

定理 1 给定 n 个客户端 C，将其确定性地划分成 N 个不

相交的客户端小组。针对测试输入 x，y和 z分别为拥有最

大和第二标签频率的预测标签，当 C中存在的恶意客户端

不超过m时，dFL可以确定性地将测试输入 x预测为 y，即：

F (C，x ) = F (Cm，x ) = y，|Cm - C| ≤ m，m ∈ N （6）
式中：m = ê

ë
ê
êê
ê ú

û
ú
úú
úny ( x ) - nz ( x )

2 。

2.3　针对性组内训练

分组策略可以缩小恶意客户端的影响范围，有效减少

其对全局模型的影响。为准确计算出有限客户端数量的

阈值，设定安全级别 m，即在恶意客户端数量不超过安全

级别时，可以保证全局模型不受影响。显然，更高的安全

级别 m意味着 dFL拥有更高的防御力，可以应对更多数量

恶意客户端的中毒攻击。由式（5）可知，安全级别与最高

标签频率 ny ( x ) 和次高标签频率 nz ( x ) 的差（记作Δ）成正相

关，只需增大Δ便可获得更高的安全级别。因此，dFL通过

引入异常检测和客户端信誉机制来最小化恶意客户端对

小组模型产生的影响，从而获得更高的安全级别m。

2.3.1　异常检测

在传统联邦学习中，当存在恶意客户端时，只需要向

全局模型传递被污染过的模型参数便可以达到污染目的。

因此，dFL 摒弃传统聚合算法，采用异常更新检测机制来

对客户端提交的模型参数进行针对性排查。常用的相似

度度量算法包括马氏距离、余弦相似度、欧氏距离等，考虑

到最终目的为判断两个模型之间的收敛方向是否近似，本

文选用余弦相似度算法来计算小组模型与客户端模型之

间的相似度。公式为：

simt
i = cos ( ωt - 1

group，ωt
i ) = ωt - 1

group ⋅ ωt
i

 ωt - 1
group ×  ωt

i

（7）

式中：ωt - 1
group 表示组内训练第 t - 1轮的小组模型权重；

ωt
i 表示客户端 Ui 在组内训练第 t 轮的本地模型权重；simt

i

表示第 t 轮客户端 Ui 的本地模型与小组模型的相似度；

simt
i ∈ [-1，1]，当本地模型参数更新方向与小组模型相反

时，simt
i取负值。

为了更加直观地进行比较，本文对模型相似度进行归

一化操作，将其映射到 [ 0，1]。即：

simt
i new = simt

i - cosmincosmax - cosmin
= simt

i + 1
2 （8）

由于小组模型的训练完全来自组内客户端，其收敛方

向由组内客户端决定。换言之，当组内恶意客户端不超过

半数时，正常客户端与小组模型的相似度会比恶意客户端

的高，并且随着训练轮次的增加，两者之间的差距会逐渐

扩大。

2.3.2　客户端信誉值

为计算客户端信誉值，引入贝叶斯公式。表示为：

·· 42
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P ( H|D ) = P ( D|H )P ( H )
P ( D ) （9）

在给定观测数据 D 的情况下，需要计算假设 H 的概

率，由于假设H为离散型变量，根据全概率公式，则有：

P ( D ) = ∑i
P ( D|Hi )P ( Hi ) （10）

将式（10）代入式（9）得到：

P ( H|D ) = P ( D|H )P ( H )∑i
P ( D|Hi )P ( Hi ) （11）

假设 H 和观测数据 D 分别表示客户端 Ui 的行为假设

（正常或恶意）和服务器的观测数据Di，则客户端信誉的计

算公式为：

Ri = P ( Bi|Ri )Ri∑i
P ( Bi|Ri )Ri

（12）
为便于 Ri 的计算与更新，使用 β-分布表示客户端 Ui

的信誉，使用 gamma函数表示为：

P ( x ) = Γ(a + b)
Γ(a )Γ(b) xa - 1 (1 - x ) b - 1 （13）

式中：a > 0，b > 0且 x ∈ (0，1)。
为准确更新客户端信誉，快速识别出恶意模型上传的

参数，从而最小化有毒参数对小组模型的影响，基于相似

度将每轮客户端上传的内容分为正面模型参数和负面模

型参数两类。假设一个客户端 Ui 向全局模型共上传 r + w
次模型参数，其中 r次为正面模型参数，w次为负面模型参

数。所有客户端的信誉初始化服从均匀分布，即：

P ( x ) = uni (0，1) = beta (1，1) （14）
可以得到后验分布为：

P ( x ) = Bin ( r + w，r )beta (1，1)
a + b + 1 = beta ( r + 1，w + 1)（15）

可以看出，x 的后验分布亦服从 β-分布。因此，客户

端信誉Ri可表示为：

Ri = beta (ai + 1，bi + 1) （16）
式中：ai 表示客户端 Ui 上传的正面模型参数次数；bi

表示客户端 Ui 上传的负面模型参数次数。当前的客户端

信誉Ri 只是一个概率而不是一个确切的值，因此使用对Ri

取期望值的方式来表示具体客户端信誉，即：

Ct
i = E [ beta (ai + 1，bi + 1) ] = ai + 1

ai + bi + 2 （17）
根据模型之间的相似度来计算一个客户端的信誉值，

依靠相似度对一个客户端的某一次更新作出判断。本文

引入相似度阈值机制，每个小组的相似度阈值为本轮所有

提交更新的客户端的模型相似度 simt1，simt2，...，simt
k （按照

升序排列）的中位数αt，即：

若 k为奇数，则：

αt = simt(k + 1) /2 （18）
若 k为偶数，则：

αt = simt
k/2 + simt(k + 1) /22 （19）

将客户端模型相似度与阈值进行比较，从而判断一个

客户端行为是否异常，并根据判断结果对客户端Ui 的信誉

值进行更新：

若 simt
i ≥ αt：

anew
i = ai + γ ( simt

i - αt ) （20）
若 simt

i < αt：

bnew
i = bi + δ (αt - simt

i ) （21）
式中：γ和 δ分别表示奖励系数和惩罚系数。

2.3.3　聚合

传统的联邦学习聚合算法采用平均聚合方式，公平地

聚合所有客户端提交的更新，即：

ωt
G = AVG (∑i ∈ Call

ωt
i ) （22）

在这种情况下，恶意客户端提交的更新与正常客户端

享有相同的权重，其可以更加轻松地影响小组模型。为

此，本文提出一种新的聚合方法，利用客户端信誉值 Ct
i 作

为权重进行聚合，即：

ωt
group = ∑i ∈ group

μt
i ωt

i，μt
i = Ct

i∑i ∈ group
Ct

i

（23）
聚合权重来自于客户端本身的信誉值，该值基于客户

端在每轮更新中的表现计算。在恶意客户端数量有限的

情况下，其更新质量会被认为比正常客户端低，导致恶意

客户端的信誉值下降，聚合权重也随之降低，从而减少对

小组模型的影响。

3 验证实验

3.1　实验设置

3.1.1　数据集

MNIST为机器学习领域经典的手写数字数据集，训练

集包含 60 000 个样本，测试集包含 10 000 个样本，共有 10
个类别，每幅图像均由 28 × 28 个像素点组成［16］。为模拟

联邦学习环境下客户端数据的非独立同分布（Non-IID）特

性，本文采用 Dirichlet 分布对 MNIST 数据集进行划分，设

置 Non-IID 程度参数值为 0.5，记作 MNIST-0.5。该参数值

越小，数据分布的异质性越强。

CIFAR10 为 1 个图像识别数据集，共有 10 个类别的

RGB 彩色图片，识别难度比 MNIST 更大，包含 50 000 个训

练样本和 10 000个测试样本［17］。该数据集同样设置Non-
iid 的程度为 0.5，记作 CIFAR10-0.5，以模拟非独立同分布

的客户端本地数据。

3.1.2　模型架构

采用卷积神经网络模型，包括输入层、2 个卷积层、1
个池化层、2 个全连接层。采用 CIFAER10 进行训练时设

置 3个全连接层，卷积核大小为 5 × 5，激活函数为ReLU。

3.1.3　参数设置

针对 MNIST-0.5数据集，设置 1 000个客户端，默认小

组数量N=200，全局训练迭代轮数为 200，客户端本地训练

使用随机梯度下降法，本地迭代轮数为 5，学习率为 0.001，
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batch_size 为 32。针对 CIFAR10 数据集，设置 100 个客户

端，默认小组数量为 20，全局训练迭代轮数为 200，客户端

本地训练使用随机梯度下降法，本地迭代轮数为 10，学习

率为 0.01，batch_size为 64。
3.1.4　中毒攻击

中毒攻击分为数据中毒攻击和模型中毒攻击，其中模

型中毒攻击可以由数据中毒攻击模拟实现。dFL采用标签

翻转法生成有毒数据，首先从训练集上分离出一部分数据

Dpoison ∈ D；其次修改训练样本 data ∈ Dpoison 的标签 label；最
后将有毒数据分配给特定比例的客户端以模拟生成恶意

客户端。

3.2　实验结果分析

以下评估 dFL 在不同数据集上对不同数量恶意客户

端的表现，采用传统联邦学习［1］、eFL［14］、FedDBG［15］作为

对照。

3.2.1　不同数量恶意客户端下的模型表现

如图 2 所示，dFL 在面对不同数量的恶意客户端时表

现得更加稳定，传统联邦学习的测试精度则随着恶意客户

端数量的增加而快速下降。此外，当集合中不存在恶意客

户端时，dFL 的测试精度低于 3种对照方法，这是由于 dFL
对客户端进行了分组，每个客户端小组分别训练一个小组

模型，然后再由小组模型投票决出最终的全局模型结果。

换言之，全局模型的表现依赖于小组模型，而小组模型的

表现依赖于小组中的客户端，每个小组中的客户端数量小

于单一全局模型的客户端数量，这会导致每个小组模型的

准确度下降。随着恶意客户端数量的增加，dFL测试精度

的下降速度比对照方法慢得多，这是由于 dFL设置了两道

防线：①分组训练多个本地模型，组内采用异常更新检测

和信誉权重更新，最小化恶意客户端在组内的影响；②即

使少数恶意客户端突破了第一道防线，污染了小组模型，

全局模型的最终结果依旧由多数正常小组模型投票

产生。

3.2.2　分组数量对模型的影响

每个小组中的客户端数量小于单一全局模型的客户

端数量，这会导致每个小组模型的准确度下降。因此，本

文提出以下猜想：在客户端集合中不存在恶意客户端的情

况下，分组数量 N 越小，全局模型的准确度越高。为验证

该猜想，针对不同分组数量 N，分别在 MNIST-0.5 和 CI⁃
FAR10 数据集上进行实验，结果如图 3 所示，图中展现的

趋势与猜想一致。此外，随着客户端集合中恶意客户端数

量的增多，分组数量N越大，模型表现越稳定，测试精度越

高。这是由于分组思想降低了恶意客户端对全局模型的

影响，随着分组数量N的增大，这种影响愈加被稀释，此时

dFL可以容忍更多恶意客户端。

3.2.3　信誉阈值对模型的影响

分别在 MNIST-0.5 和 CIFAR10 数据集上比较不同阈

值（β=0.3，0.5，0.7）下 dFL 与 FedDBG 的表现，实验结果如

图 4 所示。从图 4（a）可以看出，当 dFL 的信誉阈值为 0.3
时，模型的初始精度比信誉阈值为 0.5 和 0.7 时更高，因为

低阈值保留了更多的客户端更新，有利于模型的初期收

敛，但随着恶意客户端数量的增加，精度显著下降。当信

誉阈值为 0.7时，dFL在高恶意客户端比例下相对稳定，但

同时因为阈值过高使得正常客户端也被过滤掉，导致有效

训练样本不足，影响了模型精度。当信誉阈值为 0.5时，模

型的性能与防御能力相对均衡，比信誉阈值为 0.3和 0.7时

表现得更加稳定。从图 4（b）可以看出，所有方法在 CI⁃
FAR10 上的绝对精度均更低，这是由于该数据集更加复

杂，防御难度更高。dFL在信誉阈值为 0.5时的表现比信誉

阈值为 0.3 和 0.7 时更加优异，而 FedDBG 在恶意客户端数

量>10时精度便呈现断崖式下降。dFL的分组机制可以稀

释恶意客户端的攻击，即使信誉阈值为 0.3，其表现仍然优

于FedDBG。

（a）　MNIST-0.5

（b）　CIFAR10-0.5
Fig. 2　Comparison of test accuracy of each model under different 

number of malicious clients
图2　不同数量恶意客户端下各模型测试精度比较
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4 结语

传统联邦学习凭借本地数据不共享的协作训练优势，

在隐私敏感场景广泛应用，但其天然特性使其面对中毒攻

击极为脆弱。为应对这一问题，本文提出一种可检测客户

端异常更新的联邦学习分组方法 dFL，旨在提高联邦学习

面临中毒攻击时的防御力。该方法利用分组思想稀释恶

意客户端对全局模型的影响，同时结合组内异常更新检测

和信誉权重聚合进一步对恶意客户端进行检测并降低其

在聚合时的权重，以此减轻其对小组模型的影响，为全局

模型设置了双重保险。然而，分组机制在提升防御能力的

同时会降低每个小组可用的训练样本数量，导致在无恶意

客户端的情况下模型精度降低，且分组数量越多，这一影

响越明显。针对这一问题，后续将探索自适应分组策略和

基于数据分布的智能分组方法，以在防御性能与模型精度

之间实现更好的权衡［18-20］。
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