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基于DCOM架构的动环监控系统
设计与应用
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（陕西省气象数据中心，陕西，西安 710014）
摘 要： 数据中心承载着关键业务与海量数据的存储，机房设备需要 7×24小时稳定运行，因此要求运维自动化、一体

化。为了便于运维人员查看设备参数、定位设备故障，提出基于 DCOM 架构搭建的动环监控系统。首先，通过嵌入式

主机采集动力、环境、视频监控数据，并上传至云端；其次，经数据预处理、监测分析等过程生成三维可视化运维界面，

实现自动化监控与三级告警。在气象大数据应用中心（西安）的实践中发现，近 6 个月内共产生了 65 535 条告警，其

中严重告警 750 条，紧急告警 118 条，严重和紧急告警的命中率达 100%，证明了所提系统能高效协同监控、精准定位

故障、提升运维效率、保障机房稳定运行。
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Design and Application of the Power Environment Monitoring System 

Based on DCOM Architecture

WANG Ning， XIANG Haoran， ZHAO Bin
（Shaanxi Meteorological Data Center， Xi'an 710014 ，China）

Abstract： The data center carries the storage of critical business and massive data， and the equipment in the data center needs to operate sta⁃
bly 24/7. Therefore， it requires automated and integrated operation and maintenance. In order to facilitate operation and maintenance person⁃
nel to view equipment parameters and locate equipment faults， a power environment monitoring system based on DCOM architecture is pro⁃
posed. Firstly， power， environment， and video surveillance data are collected through an embedded host and uploaded to the cloud； Second⁃
ly， through data preprocessing， monitoring and analysis， a three-dimensional visual operation and maintenance interface is generated to 
achieve automated monitoring and three-level alarms. In the practice of meteorological big data application center （Xi'an）， it was found that a 
total of 65535 alarms were generated in the past 6 months， including 750 severe alarms and 118 emergency alarms. The hit rate of severe and 
emergency alarms reached 100%， proving that the proposed system can efficiently coordinate monitoring， accurately locate faults， improve op⁃
eration and maintenance efficiency， and ensure stable operation of the data center.
Key Words： operation and maintenance automation； DCOM architecture； power environment monitoring； computer room operation and 
maintenance

0 引言

动环监控系统（Power Environment Monitoring System， 
PEMS）作为数据中心基础设施管理的重要组成部分，核心

价值在于能全面监控与智能管理动力系统、环境参数［1］。

该系统通过集成不间断电源（Uninterruptible Power Sup⁃
ply， UPS）、空调、配电等关键动力设备，实时监测温湿度、

空气质量等环境指标，从而构建了一个多维度的监控网

络［2］。这种集成化的监控体系不仅能有效预防因设备故

障或环境异常引发的系统宕机风险，还为数据中心的稳定

运行提供了可靠保障。
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动环监控系统经历了从单一功能到集成化、智能化的

演进过程。褚鸿锐［3］率先设计了一个集中化的动力环境

监控平台，成功实现了多机房环境监控主控设备的统一集

成与管理，为后续研究提供了参考依据。在此基础上，鲁

霞等［4］创新性地基于 Zabbix 开源架构开发了可视化监控

系统，通过全天候的关键要素监控与故障预警，显著提升

了运维效率。此外，易秉虔等［5-7］分别从不同角度完善了

动环监控系统的功能与应用模式，推动了该技术的快速发

展与广泛应用。目前，动力设备的状态采集与监控技术已

趋于成熟，成为了数据中心运维管理不可或缺的基础

工具［8］。
随着气象大数据应用中心（西安）的建成，大量信息化

设备的集成对机房运维工作提出了一站式、自动化的要

求，亟需引入动环监控系统，通过实时监控机房设备的动

力系统参数和环境参数，自动评估机房设备的运行状态，

以简化运维工作。为此，本文研究搭建了一套分布式、可

视化的动环监控系统，辅助运维工作实现从人工单机检测

异常向统一管控、自动化检测异常的转变，为运维人员高

效决策提供了数据支撑，可保障气象大数据应用中心（西

安）各项业务系统稳定运行。

1 系统设计

1.1　设计需求

动环监控系统需采集、分析影响设备稳定性的各类环

境参数和设备状态参数，从而全面评估数据机房的实际运

行状态，一旦相关参数超过阈值，系统将立即向运维人员

发出告警信号。因此，动环监控系统应当满足以下功能：

①支持集中监控，对分布在各区域的机房实现跨区域的集

中监控管理［9］；②参数采集，通过传感器采集、监测动力设

备的运行参数，包括机房内漏水、温湿度、电压、电流、功

率、烟雾浓度等环境参数值；③分析告警，分析采集的参

数，并根据预警阈值发送告警，自动执行处置方案；④故障

精准定位，精准定位故障设备、故障原因，以提升故障排查

效率；⑤支持远程访问和操作，可保证远程访问的安全性；

⑥良好的软硬件兼容性，能适配市面上主流的温湿度传感

器、电力监测仪、烟雾报警器等设备，支持多种通信接口，

便于迭代升级；⑦支持与现有的机房运维管理系统、企业

办公自动化系统集成，以实现数据共享与流程协同，保障

机房管理连贯性；⑧支持分布式存储、处理数据，以提升数

据处理效率［10］；⑨动环监控系统具备 7×24 小时不间断运

行的能力；⑩多渠道通报，支持通过短信、邮件、声光报警

等渠道向运维人员发送告警信息和相关通知，确保在第一

时间将重要信息传达给相关人员。

1.2　基于DCOM架构的动环监控

为了满足大量分布式设备的数据实时传输需求，动环

监控系统采用了 DCOM 分布式架构［11］。该架构凭借其核

心特性，可良好兼容现有 IT 基础设施，简化了分布式系统

的复杂度，在企业系统最小化改造的基础上实现了分布式

系统开发和平滑升级。具体地：位置透明特性机制突破了

组件调用的物理位置限制，客户端无需关注服务端组件的

部署位置，仅需通过统一的接口进行交互；语言无关性特

征支持异构编程环境，允许不同开发语言编写的组件通过

标准化接口实现协同工作，有效提升了系统组件的复用性

和集成灵活性；基于身份认证和传输层数据加密的双重机

制，以保障跨网络通信数据的完整性与机密性。

动环监控系统通过 DCOM 分布式架构，将数据采集、

告警处理、设备控制等功能模块封装为独立组件，部署在

不同的服务器，通过优化后的二进制协议进行通信，从而

提升系统的稳定性和处理性能。同时，DCOM 通过远程过

程调用，将不同协议的设备封装成标准化的 DCOM 组件，

以简化设备接入过程。

据已有研究和业务逻辑可知，动环监控系统可分为数

据采集层、传输层、数据存储层、应用服务层和交互展示

层，如图 1所示［1］。

数据采集层部署在嵌入式主机中，用于实时采集各类

设备的状态参数和环境参数，并传输给数据存储层。采集

参数的设备主要包括：动力类设备（UPS、配电柜、变压器

等）、环境传感器（漏水检测传感器、温湿度传感器、烟感传

感器等）、视频监控。动力类设备、环境传感器均通过串行

通信协议RS-485总线将信息传至嵌入式主机［13］；视频监控

先通过网络将视频资源传至硬盘录像机中，再通过 TCP/IP
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Fig. 1　Logical architecture of power environment monitoring system

图1　动环监控系统逻辑架构
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传至嵌入式主机。

传输层主要由接口网关和一系列应用程序接口（Ap⁃
plication Programming Interface， API）组成。其中，接口网

关既能将机房设备采用的多种通信协议转换为指定通信

协议，减少了多种设备导致的复杂性；又能实现机房设备

的接入；还能将动环监控系统发出的控制命令转换成机房

设备能识别的数据格式传回，实现对机房设备的远程控

制［14］。类似地，门禁、安防、视频等第三方系统均可基于提

供的 API开发相应的接口和驱动程序，与动环监控系统进

行集成。

数据存储层用于存储配置数据、设备数据、管理数据。

为了实现多类型数据的快速访存，数据存储层采用了多种

数据库。首先，将 MongoDB 作为配置管理数据库，以存储

系统配置、网络配置、服务配置等，这些是系统运行维护的

基础［15］；其次，采用关系型数据库存储结构化的监控数据，

例如用户信息、设备信息、告警记录、巡检记录等；再次，采

用时序数据库存储设备运行状态数据、环境监控数据、性

能指标、日志数据等时间序列数据；最后，采用缓存存储用

户临时或频繁访问的数据，用于提升访问速度。

数据分析层用于管理数据分析任务。其中，任务调度

模块可并发执行各类分析任务；故障分析、环境分析、能效

分析模块能根据云端情报库和算法，自动生成各类机房设

备的阈值，发现传入数据中的越限值并产生告警；关联分

析用于挖掘不同告警之间的关系，以减少冗余并定位故

障；算法库存储了系统调用的各类算法，为各分析模块提

供支撑；日志管理模块用于记录系统日志。

应用服务层为用户提供交互服务。其中，设备接入用

于配置各类接入的设备属性；告警处置产生各类告警数据

并通报运维管理人员；实时监控支持将各类设备进行三维

可视化并显示实时参数值；数据管理支持查看历史数据；

报表管理支持自定义报表模板并导出报表；系统管理提供

了登录、用户管理、权限管理等基础功能。

1.3　功能模块设计

本文根据设计需求，将系统分为 6 个功能模块：设备

接入、告警处置、实时监控、数据管理、报表管理、系统管理

等功能，如图 2所示。

2 系统实现

由于设备接入、数据管理、报表管理、系统管理功能模

块均属于常规业务开发，本文将聚焦实时监控、告警处置

这两个核心功能模块，详细讨论其监控内容、实现原理。

其中，实时监控对象包括高低压配电柜、UPS、蓄电池、新

风系统、精密空调等设备和环境参数［16］；告警处置用于判

断设备和环境参数是否超过阈值，并按照告警等级进行多

渠道通报。

2.1　实时监控模块

（1）高低压配电柜监控。高低压配电柜的监控对象包

括：高低压配电柜电量参数、防雷器状态及主要开关状态。

监控内容包括：①电量参数。例如，输出相电压、电流、频

率、各类功率、谐波率、功率因素等［17］；②开关状态。例如，

断路器的通断状态、隔离器开关状态；③防雷器状态。用

于判断系统能否发现并处理雷击或电涌威胁。

目前，动环监控系统通过高低压配电柜的电量仪和串

行接口，采用手拉手的连接方式，将多个电量采集设备连

接到一个嵌入式数据采集终端，以集中采集不同位置的设

备电量数据，并将其传入动环监控系统来深入分析电量

数据［18］。
（2）UPS 监控。首先，通过嵌入式数据采集终端运行

的数据和状态数据；其次，将数据处理后发布至对外数据

接口，供动环监控系统读取，以实时监控 UPS 运行状态。

监控内容包括：①模拟量。例如，输入相电压、输出相电压

等参数；②数字量。例如，输入电压越限、输出电压越限、

输出频率越限、电池运行模式、电池高电压、电池低电

压等［19］。
（3）蓄电池监控。蓄电池监控用于监控UPS的配套电

池，通过电池监控主机与电池传感器，在线监测每节蓄电

池的电压、内阻、温度、蓄电池组电流、组端电压，并记录蓄

电池组的放电全程［20］。
（4）精密空调监控。机房精密空调监控用于监测空调

运行状态，实现远程控制。监控内容包括：①运行参数。

例如，空调运转状态、压缩机运转状态、乙二醇运行时间、
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Fig. 2　Functional modules of power environment monitoring system
图2　动环监控系统功能模块

·· 68



第 7 期 王 宁，向浩然，赵 斌：基于DCOM架构的动环监控系统设计与应用

加热百分比、冷却百分比等；②温湿度参数。例如，回风温

度及上下限、回风湿度及上下限、温湿度及上下限等；③控

制参数。例如，空调的远程启停、温湿度的远程设定。

（5）新风监控。新风监控用于控制机房内的压差，新

风机和排风机的运行状态。监控内容包括：①新风的温度

和湿度；②新风中的污染浓度如 PM2.5、二氧化碳、挥发性

有机物等；③新风系统的风机、阀门、过滤器等组件的运行

状态，包括设备启停状态、转速、电流、电压等运行参数值。

实际上，压差监控借助新风机滤网处的微压差传感器，通

过转换模块将数据传入嵌入式数据采集终端进行检测，并

通过开关量采集模块管控新风机启停。

（6）环境监控。环境监控是利用机房内布置的各种传

感器采集和处理环境数据，例如温湿度传感器、液冷漏水

监测控制器、烟雾传感器、火焰探测器等。监控内容包括：

①空调漏水监控。针对机房内精密空调下方的漏水情况，

采用 HW-58型非定位式漏水监测控制器与适配长度的漏

水感应绳，将感应绳绕空调下方挡水围堰一圈，实现全方

位检测。当检测到漏水时，系统会立刻告警，显示漏水位

置，并触发继电器动作；②温湿度监控。对机房内各个区

域的温度、露点温度及相对湿度进行监测，并记录各传感

器检测的温湿度数值及短时间变化曲线；③烟雾及明火信

号。一旦烟雾传感器、火焰探测器检测到异常，系统会立

刻发出紧急告警，并联动消防系统采取应急措施；④氢气

浓度质量监控。机房电池间通过氢气传感器检测氢气浓

度；⑤液冷漏水监控。在液冷系统的关键部位安装漏液传

感器，并检测服务器液冷系统的压力变化，以感知是否存

在漏液现象。

2.2　告警处理模块

告警处理模块主要比较系统设定的阈值和采集的参

数值，以判断是否出现异常。本文根据异常严重程度发出

不同类型、不同等级的告警，并通过网页通知、手机短信等

形式告知运维人员。具体地，异常严重程度分为紧急、重

要、一般 3 个告警等级。其中，紧急告警通过拨打值班电

话和私人手机、发送短信的方式告知运维人员；重要告警

通过系统语音告知运维人员，并由运维人员推送至运维团

队工作群；一般告警则记录在系统日志，由运维人员定期

巡检。此外，如果告警频率或持续时间超出了规定范围，

告警将会自动升级。通过这种方式，可将异常控制在一定

的范围内，避免异常升级。

3 系统应用

本文在动环监控系统建成后进行了功能测试、性能测

试。在功能方面，各项功能与设计预期相符，且用户界面

操作友好简洁；在性能方面，高并发场景下的动环监控系

统响应速度快、运行稳定。图 3 为动环监控系统的主界

面，在系统主页点击对应机房图标即可进入相应机房的三

维可视化界面，点击设备图标便可查看设备参数和告警详

情（见图 4）。

动环监控系统通过测试后，将其应用于气象大数据应

用中心（西安），现已监控机柜 74台，加湿器 2台，空调配电

柜 3台，行级空调 20台，房间级精密空调 5台，监控摄像机

28 台，高低压配电柜 28 台，3 台 400KVAUPS 等，实现了数

据机房、配电室、电池室的自动化运维。

本文统计了动环监控系统 2024年 8月—2025年 1月，

共 6 个月的告警，包括一般告警 64 667 条，严重告警 750
条，紧急告警 118条，共计 65 535条。其中，一般告警数量

主要由于服务器工作负载动态变化、设备间歇性散热温度

波动、网络负载的高峰低谷时段差异明显等因素频繁触发

告警造成，一般能自动恢复正常或在日常巡检进行处理；

严重告警、紧急告警的命中率达到 100%，并未出现无法识

别的故障。据系统运维记录显示，紧急告警的处置时间平

均在 10 min内，重要告警的处置时间平均在 30 min内。

本文为了优化系统的运维性能，还统计了各类告警数

量以分析设备运行问题，如表 1 所示。由此可知，室内风

机累计运行时间错误占比最高，主要集中在长期运行的空

调系统中，反映了风机传感器精度不足或软件逻辑缺陷会

导致运行时间记录碎片化或累计误差。压缩机运行状态

错误和除湿加湿输出错误凸显了空调设备控制逻辑异常，

源于设备老化、反馈信号丢失或控制策略冲突。AB线、BC
线电压错误与CA线电压错误合计占比超 9%，表明电网波

Fig. 3　Main interface of power environment monitoring system
图3　动环监控系统主界面

Fig. 4　Alarm details interface of power environment monitoring sys⁃
tem

图4　动环监控系统告警详情界面
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动或线路接触不良问题显著，尤其在三相负载不平衡场景

下易引发电压偏差。PSU数量错误、加热器、加湿器、水泵

数量错误等设备数量统计异常，暴露了传感器采集模块故

障或通信协议解析错误的共性问题［21］。制冷输出错误、吸

气、排气压力错误等告警，集中反映了精密空调运行状态

监测失准，是由压力传感器漂移或校准失效所造成。温度

过高告警虽占比低，但反映了行级空调因设备老化和未及

时清灰会造成散热能力下降。设备通讯中断则集中于监

控摄像机和配电柜，产生原因包括网络设备故障、传输介

质损坏或电力供应不稳定。

总体来看，设备老化、传感器精度不足、控制逻辑冲突

及电网波动是引发告警的核心因素，需对设备进行针对性

维护。

4 结语

本文基于气象大数据应用中心（西安）建设的需要，设

计了一套功能集成、三维可视的动环监控系统。该系统能

实时监控动力设备和环境参数精准定位异常，依据异常严

重程度产生三级告警，并通过多种渠道通报运维人员。

后期，将持续优化升级动环监控系统，引入先进的数

据分析算法来深入挖掘监控数据，为运维决策提供前瞻性

建议并加强系统安全稳定性，保障其在复杂环境下仍然可

靠运行。
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