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摘 要： 随着物联网技术飞速发展，医疗数据传感器被广泛应用于智慧医疗场景中。在实现医疗便利的同时，由于

证书颁发、验证和存储过程的复杂性，其易遭受攻击导致患者隐私泄露。无证书签名是解决智慧医疗场景中安全和

隐私问题的关键技术之一。针对现有面向智慧医疗的无证书签名方案存在的传感器证书分发复杂、集中式数据库易

遭受攻击、患者隐私泄露等问题，提出一种智慧医疗中基于区块链的无证书环签名方案 BCLRS。首先，将传统密钥生

成中心部署于区块链，将椭圆曲线公钥密码与环签名相结合，以保护患者隐私；其次，实现特殊需求患者的身份可追

溯性。安全性分析表明，BCLRS 方案满足正确性、匿名性的要求，相较于无证书环签名方案能抵抗中间人攻击、分布

式拒绝服务攻击及密钥生成中心妥协攻击等恶意攻击。性能分析与仿真实验表明，当环成员数量大于 30时，BCLRS
方案的计算开销降低80%，适用于资源受限的智慧医疗场景。
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Blockchain-based Certificateless Ring Signature Scheme in Smart Healthcare
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Abstract： With the rapid development of IoT technology， medical data sensors are widely used in smart healthcare scenarios. While achieving 
medical convenience， the complexity of certificate issuance， verification， and storage procedures makes it vulnerable to attacks that can lead 
to patient privacy breaches. Certificate free signature is one of the key technologies to address security and privacy issues in smart healthcare 
scenarios. Aiming at the problems of complex sensor certificate distribution， vulnerability to centralized database attacks， and patient privacy 
leakage in existing certificate free signature schemes for smart healthcare， a blockchain based certificate free ring signature scheme BCLRS is 
proposed for smart healthcare. Firstly， deploy the traditional key generation center on the blockchain and combine elliptic curve public key 
cryptography with ring signatures to protect patient privacy； Secondly， achieve traceability of the identity of patients with special needs. Securi⁃
ty analysis shows that the BCLRS scheme meets the requirements of correctness and anonymity， and can resist malicious attacks such as man 
in the middle attacks， distributed denial of service attacks， and key generation center compromise attacks compared to unlicensed circular sig⁃
nature schemes. Performance analysis and simulation experiments show that when the number of ring members exceeds 30， the computational 
cost of the BCLRS scheme is reduced by 80%， making it suitable for resource constrained smart healthcare scenarios.
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0 引言

随着物联网、5G 等技术飞速发展，医疗数据传感器被

广泛应用于智慧医疗场景中，以检测患者的医疗隐私数据

并发送给医院［1］。医疗数据传感器在进行证书颁发、验证

和存储过程中，易遭受攻击导致患者隐私、医疗隐私数据

等泄露［2］。传统基于证书的身份验证方式虽能提供一定

的安全性，但其复杂的证书管理系统并不适合资源受限的

智慧医疗场景。无证书环签名结合了无证书签名与环签

名的优点，在解决密钥托管、证书管理问题的同时，使签名

者身份匿名，可较好地解决智慧医疗场景下医疗数据传感

器的认证问题及隐私保护。

现有无证书签名方案虽解决了密钥托管问题，但大多

数方案需要一个集中式的密钥生成中心（Key Generation 
Center， KGC），用户与之进行交互以产生秘密值用于认

证。然而，集中式的 KGC 不仅面临着单点故障问题，也会

面临中间人攻击（Man-In-The-Middle attack， MITM）、KGC
妥协攻击和分布式拒绝服务攻击（Distributed Denial of Ser⁃
vice， DDOS）等。同时，因智慧医疗场景下医疗数据传感

器众多，环签名虽能保护患者隐私，但计算代价会随环成

员的不断增多而提升，因此需要对环成员进行合理的管

理，以保证环签名的可靠性。

区块链是去中心化的分布式账本技术，在具有不可篡

改性的同时赋予了区块链可编程的性质［3］。将 KGC 部署

于区块链，可免遭受MITM、DDOS等恶意攻击。因此，研究

基于区块链的无证书环签名医疗数据隐私保护方案具有

广阔的应用前景与实际价值。

Al-Riyami 等［4］提出无证书公钥密码体系后，众多学

者相继提出了一系列无证书签名方案。Yeh等［5］提出一种

基于椭圆曲线群标量乘法的无配对方案。Wang等［6］指出

文献［5］的方法效率较低，设计了一个用于移动通信的签

名协议，并提出另一种可用于资源受限场景的新型签名方

案。Yeh等［7］证明了文献［6］的方法易受 I型攻击，于是引

入了安全性方案。Jia等［8］指出文献［7］的方法无法抵抗超

级 Type-I、Type-II 攻击，且因言模型（Random Oracle Mod⁃
el， ROM）和映射到点（Map-To-Point， MTP）哈希函数的复

杂性，文献［5-8］的方法无法应用于实际物联网场景。

Karati 等［9］提出一种基于配对且无需 MTP 和 ROM 的签名

方案，能抵御 Type-I、Type-II攻击。Pakniat等［10］指出文献

［9］的方法存在安全漏洞，提出防御签名伪造攻击的解决

方案。Wu等［11］提出一种车载网络无证书通信安全与隐私

保护方案，但无法抵抗 KGC 妥协攻击等恶意攻击。Yang
等［12］提出一种基于智慧医疗保健无线传感网的无证书签

名方案，传感器节点可在不同消息上生成不同签名，但缺

乏对患者的隐私保护，难以抵抗多种恶意攻击，不适用于

隐私保护要求较高的智慧医疗场景。Li等［13］提出一种安

全增强的无证书签名方案，以一个不断变化的委员会取代

KGC 进行系统初始化和密钥分发，虽可抵抗 MITM 攻击、

KGC妥协攻击等攻击，但未保护患者隐私。

为了解决环签名所保证的无条件匿名性，Fujisaki
等［14］提出可追溯环签名（Traceable Ring Signature， TRS），

每条签名的消息都附加一个一次随机数，虽能确定环中的

签名者，但在追溯过程中会泄露患者隐私。Liu 等［15］提出

一个可追溯的环签名方案，但其主密钥完全由密钥生成中

心生成，易导致密钥泄露。Peng 等［16］提出基于 SM9 算法

的环签名，但随着环成员数量增加，计算代价会随之提升。

Au 等［17］设计了基于双线性配对的可追溯环签名方案，但

计算代价过高，不适合资源受限的智慧医疗场景。Scafuro
等［18］提出一次性可追溯环签名，一名成员只能对一条信息

进行匿名签名，在环成员要对消息进行多次签名的场景下

并不适用。

综上，目前研究工作存在以下问题：①现有智慧医疗

场景中无证书签名方案基于集中式 KGC，无法抵抗 MITM
攻击、DDOS 攻击、KGC 妥协攻击等，攻击者可通过攻击

KGC 或篡改传输的秘密值，伪造合法身份与用户通信，以

获得用户身份信息及数据；②现有智慧医疗场景中无证书

环签名方案未考虑签名可靠性，单纯的数字签名虽能保证

数据完整性，但在签名验证过程中会暴露签名者的身份与

签名信息，导致用户身份泄露；③现有智慧医疗场景中无

证书环签名计算代价高，无法适用于资源受限的智慧医疗

场景，具体为医疗数据传感器内存有限，无法处理复杂的

身份认证过程。

为此，本文提出一种面向智慧医疗的基于区块链的无

证书环签名方案（Blockchain-based Certificateless Ring Sig⁃
nature for Smart Healthcare， BCLRS）。主要贡献为：①身份

隐私保护及追溯。通过环签名的可追溯性溯源特殊需求

的患者身份，实现了患者的隐私保护；②去中心化密钥分

发。提出基于区块链的无证书环签名医疗数据隐私保护

模型，将 KGC 部署于区块链，利用区块链的去中心化性质

解决传统密钥生成中心易受 KGC 妥协攻击等恶意攻击的

问题；③提升环签名安全性及效率。利用知识签名保证环

签名的认证性及完整性，并设计用户组策略提升环签名运

算效率；④抵抗多种恶意攻击。在随机预言机模型下对

BCLRS方案进行安全性分析；⑤降低计算开销。本文方案

相较于现有典型的无证书环签名方案，当环成员数量大于

30时计算开销降低了 80%，更适用于资源受限的智慧医疗

场景。

1 准备工作

1.1　椭圆曲线密码学

椭圆曲线密码学（Elliptic Curve Cryptography， ECC）是

一种基于椭圆曲线数学理论的公钥密码算法［19］。设 Fp 表
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示一个大素数模P的有限域，定义有限域Fp 上的椭圆曲线

E：y2 = x3 + ax + b mod p。 其 中 ，椭 圆 曲 线 满 足 4a3 +
27b2 (mod p) ≠ 0，则 ( x，y ) 满足上面的方程式并且存在一个

无穷点O就组成椭圆曲线E (FP )。
1.2　椭圆曲线离散对数问题

椭圆曲线离散对数问题（Elliptic Curve Discrete Loga⁃
rithm Problem， ECDLP）：给定一个定义在有限域FP 上的椭

圆曲线E，以及曲线上的两个点P、Q，找出一个整数 k，满足

等式Q = kP［20］。
1.3　椭圆曲线Diffie-Hellman问题

椭圆曲线 Diffie-Hellman 问题（Elliptic Curve Diffie-
Hellman Problem， ECDHP）问题：给定一个定义在有限域

FP 上 的 椭 圆 曲 线 E，P 是 椭 圆 曲 线 上 的 基 点 ，已 知

aP，bP∈ FP，计算 abP［20］。
1.4　知识签名

知识签名（Signatures of Knowledge， SoK）是一种密码

学概念，签名者可直接证明知道某个秘密信息，无需暴露

该 秘 密 信 息［21］。 知 识 签 名 可 形 式 化 为 Sig (S，K ) =
(σ，Verify )。其中，S 为签名者，K 为拥有的秘密信息；σ 为

知识签名，代表 S对K的掌握；Verify为验证过程，验证方可

通过σ确认 S是否掌握了K，但不会得到K的具体内容。

2 方案定义与安全模型

2.1　符号定义

BCLRS方案涉及的相关符号定义如表 1所示。

2.2　BCLRS方案的形式化定义

本文在文献［22］的基础上给出无证书环签名方案的

形式化定义。无证书环签名方案由 6 个概率多项式时间

算法组成，具体算法及功能如下：

（1）初始化算法 Setup (k ) → ( s，params)。输入安全参

数λ ∈ Z *
q，KGC输出安全参数 params和系统主密钥 s，系统

参数 params对外公开，系统主密钥 s秘密保存。

（2）部分密钥生成算法Gppk ( IDi，params，s)→( ppki，Gpi )。
首先，输入公共参数 params、系统主密钥 s、还原的用户身

份 IDi；其次，在满足用户组策略后输出签名者的部分私钥

ppki 和签名者的对应组数Gpi；最后，进行异或操作，通过不

安全信道发送给用户 IDi。

（3）设置公私钥算法Gpsk ( sppki，ai，params) →(SKi，PKi )。
用户验证 ppki 的正确性，并随机选择秘密值 ai ∈ Z *

q，生成

用户的私钥 SKi = (ai，ppki ) 及公钥 PKi = ( Ai，Ri )，其中 Ai =
ai P。

（4） 签 名 生 成 算 法

Sig ( Mi，IDi，params，PKi，SKi )→ (σLi
，SoK )。输入公共参数

params，消息 M ∈ { 0，1}*、公钥集合 Li 及签名者的公私钥，

输出对消息的环签名σLi
和知识签名 SoK。

（5） 签 名 验 证 算 法

VerifySig (σLi
，SoK，params，IDi )→ (1，0)。 输 入 参 数

(σLi
，SoK，params，IDi )，验证者输出验证结果。

（6）追溯算法 Trace ( M，M') → (PKk )。追溯者先计算

一系列安全参数，并发送新消息 M'让签名者重新签名，再

根据 TraceList中的公钥数量决定最终输出：如果仅有一个

PKk 则输出PKk；当TraceList = Φ时输出 independent。
2.3　BCLRS方案的安全定义

本文在文献［22］的基础上，给出无证书环签名安全模

型的相关定义，若方案满足以下性质，则称无证书环签名

方案是安全的。

（1）正确性。若签名者根据正确的签名形式化定义生

成签名，且签名的有效性可通过签名验证算法进行验证，

则称此签名满足正确性。

（2）匿名性。如果验证者及第三方参与者只能确认环

签名由该环生成，但无法确定签名者在环中的位置，且对

实际签名者的猜测概率不超过 1/n，则称此方案具备匿

名性。

（3）不可伪造性。方案在随机预言机模型下被证明可

抵御Ⅰ型攻击者 A1 和Ⅱ型攻击者 A2 的攻击。Ⅰ型攻击者

A1：假设挑战者C期望由Ⅰ型攻击者 A1 以不可忽略的优势

ε破坏 ECDLP。除了在证明阶段的请求查询外，A1 需遵循

如下规则：①A1 无法访问系统主密钥；②A1 可选择随机整

数替换环中的公钥。Ⅱ型攻击者 A2：Ⅱ型攻击者 A2 的请

求查询与Ⅰ型攻击者类似，仍需遵循如下规则：①A2 可访

问系统主密钥；②A2 无法获得任何用户的秘密值和私钥；

③A2不能替换用户的公钥。

游戏Ⅰ：Ⅰ型攻击者 A1 与挑战者 C 进行多次交互，目

的是伪造环签名通过签名验证算法，详细步骤如下：

步骤 1：初始化。。给定一个安全参数 λ，挑战者 C 运行

初始化算法 Setup () 生成系统主密钥 s 和系统公共参数集

params，挑战者 C 自己保存系统主密钥 s，并将系统公共参

数 params发送给攻击者A1。
步骤 2：查询。攻击者 A1 执行多项式有限次查询，每

次查询可能依赖于之前的查询结果。①哈希查询，攻击者

A1 向挑战者 C询问输入的哈希值，挑战者 C经过计算后将

相应的哈希值返回给攻击者 A1；②部分私钥查询，攻击者

Table 1　Symbol definition in BCLRS scheme
表1　BCLRS方案中的符号定义

参数

IDi

hi

AddrIDi

CTRi

PKi

SKi

Li

σLi

定义

第 i个用户的身份

哈希函数

第 i个用户的地址

第 i个用户的请求计数

第 i个用户的公钥

第 i个用户的私钥

第 i组n个用户的公钥集合

对消息的签名
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A1 请求用户的部分私钥，挑战者 C运行部分密钥生成算法

Gppk ()，用部分私钥进行响应；③秘密值查询，攻击者 A1 请
求用户的秘密值，挑战者 C 将相应的秘密值返回给 A1，但
如果用户的公钥被替换，则 A1 无法请求相应的秘密值；④
用户公钥查询，攻击者 A1 请求用户公钥，挑战者 C 运行公

钥生成算法，并将相应的公钥 PKi 返回给 A1；⑤公钥替换，

攻击者 A1 为用户提供一个新的公钥 PK'，挑战者 C 将当前

用户的公钥 PK 替换为 PK'；⑥签名查询，攻击者 A1 提供 n
个用户的公钥集 Li = {PK1，PK2，...，PKn}和消息，挑战者 C

运行签名算法并返回环签名σLi
给A1。

步骤 3：伪造。攻击者 A1 输出签名 σLi
，如果验证算法

VerifySig () 验证通过且输出 1，且能同时满足以下 3个条件

则攻击者 A1 获胜：①伪造签名σLi
是一个有效的环签名，且

Verify (σL ( M )，M ) = 1；②伪造签名 σLi
来自于伪造阶段，而

非来自签名查询阶段；③攻击者A1 不能查询公钥集中任何

用户的部分私钥信息。

游戏Ⅱ：Ⅱ型攻击者A2与挑战者C进行交互。

步骤 1：初始化。给定一个安全参数 λ，挑战者 C 运行

初始化算法 Setup () 生成系统主密钥 s 和系统公共参数

params，挑战者 C 将系统主密钥 s 和系统公共参数 params

发送给攻击者A2。
步骤 2：查询。A2 进行多项式有限次查询，查询操作与

游戏Ⅰ中一致，且返回的响应相同，但 A2 可通过系统主密

钥计算任何用户的部分私钥。

步骤 3：伪造。攻击者 A2 输出签名，如果验证算法

VerifySig () 验证通过且输出 1，并能同时满足以下 4个条件

则攻击者 A2 获胜：①σLi
为一个有效的环签名；②伪造的环

签名 σLi
不来自签名查询阶段；③攻击者 A2 不能查询 Li 中

任何用户的秘密值；④攻击者A2 不能替换 Li 中任何用户的

公钥。

3 方案构造

为了解决智慧医疗场景中医疗数据传感器证书分发

复杂、缺乏患者隐私保护的问题，以及传统集中式 KGC 易

遭受恶意攻击的问题。本文提出一种面向智慧医疗的基

于区块链的无证书环签名方案BCLRS。
3.1　系统模型

图 1 为基于区块链的无证书环签名系统模型，包含

KGC、医疗数据传感器和医院 3个实体，三者之间的通信信

道都假定为不安全信道。系统实体功能如下：①KGC部署

在区块链上负责初始化系统，为医疗数据传感器生成对应

身份的部分私钥，完成用户组策略；②医疗数据传感器负

责收集患者医疗数据，完成环签名及知识签名；③医院用

于验证环签名及知识签名，并对有特殊需求的患者进行

追溯。

3.2　用户组策略

BCLRS方案设计了一种用户组策略：将新认证用户划

分到组 Gpi，每组设置阈值 j，当组 Gpi 到达阈值上限则新增

组Gpi + 1，以保证组成员数量恒定，降低计算代价。

3.3　BCLRS方案

BCLRS 方案由以下 6个阶段组成，分别为系统初始化

阶段 Setup ()、部分密钥生成阶段 Gppk ()、设置公私钥阶段

Gpsk ()、签名生成阶段 Sig ()、签名验证阶段 VerifySig () 和追

溯阶段Trace ()。具体流程如下：

3.3.1　系统初始化阶段Setup (λ) → ( s，params )

系统管理员Admin通过以下步骤进行KGC初始化。

步骤 1：输入安全参数 λ ∈ Z *
q 且选择阶为 q，生成元为

P的加法群G。

步骤 2：KGC 计算 Ppub = sP，随机选择 s ∈ Z *
q 作为系统

主密钥。

步骤 3：KGC 构造安全的哈希函数hv = { 0，1}* → Z *
q，v =

1、2、3、4、5。
步 骤 4：KGC 在 区 块 链 上 公 开 公 共 参 数 params =

{ G，P，Ppub，q，hv }，系统主密钥 s设置为私有。

3.3.2　部分密钥生成算法：：Gppk (IDi，params，s ) → ( ppki，Gpi )

当用户 Ui 调用 Gppk () 时，KGC 为 Ui 自动生成部分私

钥 ppki。

步骤 1：Ui 计算 PIDi
= IDi P，EIDi

= IDi - IDi Ppub，其中

IDi ∈ { 0，1}*。
步骤 2：KGC接受到PIDi

、EIDi
时，调用Gppk ()。

步骤 3：KGC 首先检查 CTR i < n 是否成立，CTR i 为区

块链中的一个计数器，AddrIDi
为 Ui 在区块链平台上的地

址，n为一个自定义阈值。如果符合上述不等式，KGC计算

IDi = EIDi
+ PIDi

s 并检查 IDi 是否在 List 当中，List 负责记录

认证通过的用户 ID。如果 List中不存在新认证的 IDi，则通

过用户组策略生成用户组Gpi，否则立即拒绝该次请求。

步骤 4：KGC 随机选择 ri、l ∈ Z *
q、h，并公开参数 Ri =

ri P、CLi = hl PGpi、h、l。

KGC

区块链

医疗数据

传感器
医院

 系统初始化

 认证

 生成部分私钥

 环签名/知识签名
 设置部分

私钥  追溯
 验证签名

 分发参数

Fig. 1　BCLRS system model
图1　BCLRS系统模型
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步骤 5：KGC 计算 H1 = h1 (Ppub，IDi，Ri，Gpj )，以及部分

私钥 ppki = ( ri + sH1 ) mod q。
步骤 6：KGC隐藏部分私钥 sppki = ppki⊕IDi，并将隐藏

组数 sGpi = Gpi⊕IDi返回给用户Ui。

3.3.3　设置公私钥阶段Gpsk ( sppki，ai，params ) →(SKi，PKi )

步骤 1：Ui计算 ppki = sppki⊕IDi，Gpi = sGpi⊕IDi。

步骤 2：Ui 通过验证 ppki P = Ri + Hi Ppub 是否成立来确

认部分私钥的有效性。如果等式成立，说明发送方为可信

KGC，Ui 为合法用户，Ui 将根据秘密值生成公私钥；否则，

说明消息发送方非可信KGC，即拒绝接受消息。

步骤 3：Ui 随机选择 ai ∈ Z *
q 作为其秘密值，并计算 Ai =

ai P。

步 骤 4：Ui 设 置 其 公 私 钥 为 PKi = ( Ai，Ri )、SKi =
(ai，ppki )。
3.3.4　 签 名 生 成 阶 段

Sig (M，IDi，params，PKi，SKi )→ (σLi
，SoK )

用户 Ui 为消息 M ∈ { 0，1}* 生成环签名 σLi
及知识签名

SoK。 假 设 用 户 组 Gpi 对 应 的 公 钥 集 为 L i =
{PK1，PK2，...，PKn}，签名者为 uk ∈ L i，其公私钥对为 PKk =
( Ak，Rk )、SKk = (ak，ppkk )。

步 骤 1： uk 计 算 H2 = h2 ( Li )、R = ak ⋅ H2、C0 =
h3 ( Li，M )、C1 = ( R/C0 )1/n。

步 骤 2： uk 计 算 T = H2 ppkk，选 择 随 机 数

r、si、ci ∈ Z *
q，i ∈ [1，...，k - 1，k + 1，...，n ]。

步 骤 3：签 名 者 uk 计 算 ( xi，zi ) = siG + ci PKi、yi =
H2 siT ci mod q、( xk，zk ) = rG、yk = H2 r mod q。其中，i ≠ k。

步 骤 4： 签 名 者 uk 计 算

ck = h4 ( M，T，x1，...，xn，y1，...，yn )-∑
i = 1

n

ci mod q、 sk = r -
ck ppkk mod q。其中，i ≠ k。

步骤 5：输出环签名σLi
= (C1，T，s1，...，sn，c1，...，cn )。

步 骤 6：签 名 者 uk 随 机 选 取 f ∈ Z *
q 且 计 算 e =

h5 ( M，Li，P，h，l，hl Pf )、g = ( r - eGpi )mod q、知识签名 SoK =
(e，g )。
3.3.5　签名验证阶段VerifySig (σLi

，SoK，params，IDi )→ (1，0)

验证者 V 通过以下等式验证用户 Ui 发送的环签名 σLi

及知识签名 SoK的正确性，如果等式成立则签名合法输出

1；否则输出 0。
步 骤 1：V 从 KGC 获 取 公 共 参 数 及 Ui 所 发 送 的

CT1、Li、C1。
步骤 2：V 验证 CTRi < n 是否成立，CTRi 为 V 设置的计

数器，如果不等式成立则验证 |CT2 - CT1| < Δt，CT2 为当前

的时间戳，Δt 为预定义的最大传输延迟；否则，拒绝接受

信息。

步骤 3：V 计算 H2 = h2 ( Li )、( xi，zi ) = siG + ci PKi、yi =
H2 siT ci ( i = 1，2，...，n )。

步骤 4：V 验证∑
i = 1

n

ci = h4 ( M，T，x1，...，xn，y1，...，yn )、e' =
h5 ( Mi，CLi，P，h，l，CLi

e hl (1 - e) Pg )。
3.3.6　追溯阶段Trace (M，M') → (PKk )

对于有特殊需求的患者，追溯者 T通过环签名进行追

溯。首先，T向消息所属的组Gpi 发送消息M'，要求环成员

对消息 M' 利用环公钥集 Li 再次签名；其次，根据 TraceList
中的公钥数量决定最终输出。其中，PKk 代表追溯用户的

公钥；Independent表示追溯用户不在此公钥集 Li。

步骤 1：T计算H2 = h2 ( Li )。
步骤 2：T 计算 C0 = h3 ( Li，M )、C2 = C0C1 i。其中，i =

1，2，..，n。
步骤 3：T 计算 C0' = h3 ( Li，M')、C2' = C0C1 i，其中，i =

1，2，..，n。
步骤 4：对于 i = 1，2，..，n，检查是否 C2 = C2'，如果成

立，则将PKk 存储在TraceList中。

步骤 5：最终的输出由 TraceList中的公钥数量决定：如

果 仅 有 一 个 PKk，输 出 PKk；如 果 TraceList = Φ 则 输 出

Independent。

4 BCLRS方案安全性证明和分析

本文对 BCLRS 方案的正确性、匿名性、可追溯性进行

安 全 性 证 明 ，其 安 全 性 基 于 ECDLP 问 题 和 ECDHP
问题［19，20］。
4.1　安全性证明

定理1 BCLRS方案具备正确性。

证明 1 如果 ( M，σLi
，SoK ) 是签名者，具有消息 M 的

正确签名，则有：

ck = h4 ( M，T，x1，...，xn，y1，...，yn ) - ∑
i = 1

n

ci mod q，i ≠ k （1）
当 ( xi，zi ) = si P + ci PKi，yi = H2 siT ci，i ≠ k，且 sk = r -

ck ppkk，则：

xk = sk P + ck PKk，yk = H2 sk + ckak = H2 skT ck （2）
∑
i = 1

n

ci = h4 ( M，T，x1，...，xn，y1，...，yn ) （3）
当 e = h5 ( Mi，CLi，P，h，l，hl Pf ) 成 立 时 ，可 得 到

CLi
e hl (1 - e) Pg = (hl PGpi )e hl (1 - e) Pg = hle + l (1 - e) Pe Gpi + g = hl Pr，

因此，e' = h5 ( Mi，CLi，P，h，l，CLi
e hl (1 - e) Pg ) 成立，签名验证

成功。

定理2 无证书环签名具备匿名性。

证明 2 假设签名 σLi
是由签名者生成的一个合法

签名。

对 于 环 签 名 σLi
= (C1，T，s1，...，sn，c1，...，cn )。 其 中 ，

si ∈ Z *
q ( i = 1，2，...，k - 1，k + 1，...，n )；sk = r - ck ppkk；ck =

h4 ( M，T，x1，...，xn，y1，...，yn ) - ∑
i = 1

n

ci 。
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除 sk 需要验证者计算，其他的 si都由签名者随机选择，

所以 ck 不可预测。综上可知，除了消息 M，其他每个参数

都由签名者随机选择。因此，攻击者无法推测实际签名者

的真实身份，猜测签名者实际身份的概率对于实际签名者

而言等于 1/n。
定理3 无证书环签名具备可追溯性。

证明 3 在追溯阶段，环中所有成员需要使用同一个

环 Li 重新对消息 M、M' 进行签名。首先，追溯者计算 H2 =
h2 ( Li )、C0 = h3 ( Li，M )、C2 = C0C1 i，i = 1，2，..，n，且 C1 =
( R/C0 )1/i；其 次 ，计 算 C0' = h3 ( Li，M')、C2' = C0'C1 i，i =
1，2，..，n；最后，判断C2 与C2'是否相等，即判断新签名是否

等于旧签名，如果C2 = C2'则追溯成功，输出签名者的对应

公钥。

定理4 无证书环签名具备不可伪造性。

游戏Ⅲ Ⅰ型攻击者A1与挑战者C之间进行交互。

步骤 1：初始化。当攻击者 A1 请求初始化预言机时，

挑战者C初始化KGC。A1选择两个随机数 q、P分别作为群

G的阶和生成元。C根据输入的安全参数 λ随机选择一个

系统主密钥 s，同时计算系统主公钥 Ppub = sP。最后，C 将

系统公共参数 params = { G，P，Ppub，q，hv }发送给 A1，挑战者

C保存系统主密钥 s。
（1）哈希查询。攻击者 A1 执行多项式有限次查询，每

次查询依赖于之前的查询结果。

①h1 (Ppub，IDi，Ri，Gpi )。当攻击者 A1 请求哈希查询 h1
列表时，挑战者 C 先检查本地列表 Lh1，如果列表中存有此

请求，便将 H1 发送给 C，否则计算 H1 = h1 (Ppub，IDi，Ri，Gpi }
并将其保存于Lh1。最后，C将H1发送给A1。

②h2 ( Li )。当攻击者 A1 请求哈希查询 h2 列表时，挑战

者 C先检查本地列表 Lh2，如果 H2 存在，挑战者 C将其发送

给攻击者 A1，否则 C 计算 H2 = h2 ( Li )，并将其存储在本地

列表Lh2后发送给A1。
③h3 ( Li，M )。当攻击者 A1 请求哈希查询 h3 列表时，挑

战者 C先检查本地列表 Lh3，如果 H3 存在，挑战者 C将其发

送给攻击者 A1，否则 C 计算 C0 = h3 ( Li，M )，并将其存储在

本地列表 Lh3后发送给A1。
④h4 ( M，T，x1，...，xn，y1，...，yn )。当攻击者 A1 请求哈希

查询 h4 列表时，挑战者 C 先检查本地列表 Lh4，如果 H4 存
在 ，挑 战 者 C 将 其 发 送 给 攻 击 者 A1，否 则 C 计 算

h4 ( M，T，x1，...，xn，y1，...，yn )，并将其存储在本地列表 Lh4 后
发送给A1。

⑤h5 ( M，CLi，P，h，l，hl Pf )。当攻击者 A1 请求哈希查询

h5 列表时，挑战者 C先检查本地列表 Lh5，如果 e存在，挑战

者 C 将 其 发 送 给 攻 击 者 A1，否 则 C 计 算 e =
h5 ( M，CLi，P，h，l，hl Pf )，并将其存储在本地列表 Lh5 后发

送给A1。
（2）部分私钥查询。当挑战者C收到查询请求后，C在

部分私钥列表 Lppk 中查询 ( IDi，ppki )。如果 Lppk 中不存在此

请求，C 将持续请求用户公钥以查询 ai、H1。随后，C 计算

ppki = ( ri + sH1 )mod q，将其保存后发送给攻击者A1，否则C
将已保存的部分私钥发送给A1。

（3）秘密值查询。因秘密值 ai 在公钥列表 LPK 中，如果

攻击者 A1 发送请求，挑战者 C 先在 LPK 中搜索 IDi，并将其

秘密值 ai 发送给 A1；如果不存在 IDi，C 随机选择秘密值

ai ∈ Z *
q，计算 PKi = ( Ai，Ri )、IDi、ai，并将其存储在 LPK 中，

再将PKi发送给A1。
（4）用户公钥查询。当挑战者 C 收到请求，检查公钥

列表 LPK 中是否有用户 IDi。如果存在，C 发送 PKi 给攻击

者 A1，否 则 C 选 择 随 机 值 ai ∈ Z *
q，计 算 PKi =

( Ai，Ri )、IDi、ai，并将其存储在LPK 中，再将PKi发送给A1。
（5）公钥替换。当挑战者 C 收到请求，检查公钥列表

LPK 中的 (PKi，IDi，ai )。如果 LPK 存有 (PKi，IDi，ai )，C 通过

PKi'、ai'替换用户的原始公钥 PKi 和秘密值 ai，否则 C返回

未知值。在此请求中，Ⅰ型攻击者A1可用PKc'替换用户的

原始公钥PKc。

（6）签名查询。当攻击者 A1 提交消息 M ∈ { 0，1} *和 n
个用户的公钥集时，挑战者 C输出环签名 σLi

的步骤如下：

如果存在用户的公钥PKk ∈ L i 且满足PKk ≠ L i，则挑战者C
通过调用签名算法返回环签名 σLi

，其中 uk 为实际签名者；

否则，挑战者 C 执行以下操作：①计算 T = H ak2 ，随机选择

r、si、ci ∈ Z *
q，i ∈ [1，...，k - 1，k + 1，..，n ]。②挑战者 C 通过

计 算 等 式 ( xi，zi ) = siG + ci PKi、yi = H2 siT ci mod q、( xk，zk ) =
rG、yk = H r2 mod q，i ≠ k。 ③ 挑 战 者 C 验 证 等 式 ck =
h4 ( M，T，x1，...，xn，y1，...，yn ) - ∑

i = 1

n

ci mod q，i ≠ k是否成立，并

计 算 sk = r - ckak mod q。 ④ 输 出 签 名 σLi
=

(C1，T，s1，...，sn，c1，...，cn )。
步骤 2：伪造。攻击者 A1 如果满足以下条件，则输出

用户 IDC 在消息 MC 上的环签名 σLi
*：①伪造签名 σLi

*是一

个有效的环签名，VerifySig (σLi
，params，IDi ) → 1；②伪造签

名 σLi
* 来自于伪造阶段，而非来自签名查询阶段；③攻击

者A1不能查询L i中任何用户的部分私钥。

σ' = (C1，T'，s1，...，sk'，...，sn，c1，...，ck'，...，cn ) （4）
σ'' = (C1，T''，s1，...，sk''，...，sn，c1，...，ck''，...，cn ) （5）

因 sk' = r - ck'ppkk、sk'' = r - ck''ppkk，由式（4）、式（5）
可得 abP = ak = ( sk' - sk'')-1 (ck'' - ck')。

根据分叉引理可知，攻击者 A1 在游戏Ⅲ中计算出 abP
的值，即可解决 ECDHP 问题，与 ECDHP 困难问题矛盾。

因此，BCLRS方案在ROM下不可伪造［23］。
游戏Ⅳ Ⅱ型攻击者A2与挑战者C之间交互。

攻击者A2 除了无法调用公钥替换请求外，与上述攻击

者 A2 所能调用的请求相同，因此 A2 的安全证明过程与游

戏Ⅲ类似。由于 A2 有能力窃取系统主密钥 s，因此 A2 可伪

造一个挑战用户的签名。当A2 试图伪造一个签名时，必须
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首先伪造 Rc，如果伪造成功，意味着在区块链系统中成功

发起了 51%攻击（任意用户都可通过KGC访问Rc）。

HA2 /Ht ≤ 51% （6）
式中：HA2 表示 A2 的可用计算能力；Ht 表示系统的总计

算能力。

由于区块链的防篡改能力，A2 不可能具有足够大的哈

希算力发起攻击［24］。由 sk' = r - ck'ppkk、sk'' = r - ck''ppkk

可得 s = sk' - sk''/H1(ck'' - ck') - Ri /H1 P。因此，攻击者 A2
的成功概率为：

sk' - sk''/H1(ck'' - ck') - Ri /H1 P + P (HA2 /Ht ≤ 51%)（7）
根据ECDLP假设，攻击者 A2 在游戏Ⅳ中计算出 s的值

与 ECDLP 问题矛盾。因此，BCLRS 方案在 ROM 下是不可

伪造的。

4.2　安全性分析

本文从抵抗恶意攻击方面对 BCLRS 方案进行安全性

分析。

（1）抗 KGC 妥协攻击。在传统的无证书环签名方案

中，集中式 KGC负责密钥生成。当集中式 KGC被入侵后，

将泄露用户密钥及身份。BCLRS 方案以部署在区块链的

KGC取代集中式KGC。如果攻击者试图攻击或篡改KGC，

需要对区块链系统进行 51% 的攻击。由于区块链的不可

篡改性质，攻击者难以获取秘密值并更改参数。因此，

BCLRS方案可抵御KGC妥协攻击。

（2）抗重放攻击。假设攻击者窃听用户和验证者之间

的通信信道，用户生成或传输的签名都有可能被攻击者捕

获。BCLRS 方案在签名发送时增加时间戳 CT1，验证者在

验证签名时需验证 CT1 的有效性，即验证 |CT2 - CT1| < Δt
是否成立，其中 CT2 为验证者接收到签名时的时间戳，Δt
为验证者预定义的最大传输延迟，只有满足上述不等式时

验证者才会接收签名；否则，立刻拒绝接受消息。因此，

BCLRS方案可抵御重放攻击。

（3）抗 DDOS 攻击。区块链用户都必须有一个用于交

易的地址，BCLRS 方案设置了两个计数器 AddrIDi
、CTRi，用

于检测用户发送请求及发送签名的频率。当 KGC 接受用

户请求时，先验证 CTRi < n 是否成立，n 为 KGC 设定的自

定义阈值，如果用户的请求频率大于规定阈值，请求将被

阻塞一段时间。因此，BCLRS方案可抵御DDOS攻击。

（4）抗 MITM 攻击。为了防止攻击者拦截和修改信道

中传输的信息，BCLRS方案利用椭圆曲线加密算法构造密

钥生成算法，隐藏用户 IDi。用户在传输 IDi 时，根据 KGC
公开的参数 P、Ppub 计算 PIDi

= IDi P、EIDi
= IDi - IDi Ppub，并

发送给 KGC。假设攻击者截获了消息，但因系统主密钥 s
仅由KGC拥有，攻击者无法求解用户的 IDi。同时，在传输

部分密钥及环签名组数时，利用异或操作实现秘密值隐

藏。假设攻击者截获消息，但因发送的部分密钥 sppki 和发

送的组数 sGpi 与 IDi 进行了异或操作，攻击者无法得知 IDi、

ppki、Gpi。因此，BCLRS方案可抵御MITM攻击。

5 性能分析

本文从安全性和计算开销两个方面对 BCLRS 方案进

行性能分析，并与文献［12，13，25，26］的无证书环签名方

案进行比较。此外，通过仿真实现 BCLRS 方案、文献［26-
28］的无证书环签名方案，根据实验结果比较计算开销。

5.1　安全性能分析

无证书环签名方案能否抵御恶意攻击是安全性能评

判的重要指标之一。表 2 给出了 BCLRS 方案及文献［12，
13，25，26］的无证书签名方案的安全性能。其中，√表示文

献可抵抗对应的攻击；×表示文献无法抵抗对应的攻击。

在身份隐私保护方面，文献［12，13，25，26］均未保护

用户隐私，在智慧医疗场景中难以满足用户对隐私保护的

需求，特别是涉及大量互联医疗传感器的数据传输场景，

身份隐私暴露可能增加患者数据被滥用或被非法追踪的

风险。相较而言，BCLRS 方案通过无证书环签名技术、环

签名的匿名特性，可成功隐藏签名者身份，确保患者信息

在数据传输和认证过程中不被泄露。

在可追溯性方面，文献［12，13，26］缺乏对用户身份的

追溯性，在智慧医疗场景中难以满足医疗机构对特殊患者

身份追溯的需要。BCLRS 方案通过环签名的匿名性和可

追溯性设计，在保护患者隐私的同时，为医疗机构提供了

可追踪患者特定身份的机制。

在抵抗恶意攻击方面，文献［12，25，26］均依赖传统的

集中式KGC，易遭受KGC妥协攻击、DDOS攻击和MITM攻

击。如果攻击者成功攻破KGC，即可获取用户部分私钥或

身份信息，导致整个系统的安全性和隐私性彻底崩溃。文

献［12，25，26］缺乏有效的防御机制，医疗数据传感器一旦

受到 DDOS 攻击将无法正常工作，严重影响了医疗数据传

输的可靠性。同时，这些方案在不可信信道传输中的安全

性不够，未能有效抵御MITM攻击，攻击者可在数据传输过

程中拦截或篡改医疗数据，危及患者安全和系统完整性。

BCLRS 方案将 KGC 部署在区块链，以消除集中式 KGC 可

能出现的单点故障问题，通过区块链的去中心化和不可篡

改特性抵御KGC妥协攻击，并引入请求计数器和时间戳抵

御重放攻击和DDOS攻击。

综上，BCLRS方案可很好地抵御无证书环签名方案中

Table 2　Comparison of safety performance of BCLRS solutions
表2　BCLRS方案安全性能比较

方案

文献［12］
文献［13］
文献［25］
文献［26］

BCLRS方案

身份隐私

保护

×
×
×
×
√

可追溯性

×
×
√
×
√

KGC妥协

攻击

×
√
×
×
√

DDOS攻击

×
√
×
×
√

MITM攻击

√
√
×
×
√
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常见的 KGC 妥协攻击、DDOS 攻击等恶意攻击，相较于文

献［12，13，25，26］安全性更高，能应用于隐私保护要求更

高的智慧医疗场景。

5.2　BCLRS方案计算开销分析及比较

BCLRS 在个人电脑（Windows10 操作系统、英特尔 i5-
8300H处理器，主频 2.30 GHz，8 GB内存），使用MIRACL库

实行以下密码运算的运行时间如表 3所示。

由于本文利用的是椭圆曲线公钥加密技术，而文献

［28］是双线性配对技术。为了实现相同的测试环境，对

BCLRS方案及文献［26-28］采用了支持双线性配对的椭圆

曲线群 E：y2 = x3 - 3x (mod p)。其中，P = 2；p 为 1 536 bit
的素数；q为 256 bit的素数。BCLRS方案及文献［26-28］的

计算开销如表 4所示。

图 2、图 3描述了BCLRS方案及文献［26-28］的签名生

成、签名验证阶段的计算开销，单位为ms。其中，横坐标表

示签名生成及验证的环成员数量；纵坐标表示各个方案签

名生成及验证的计算开销。如图 2所示，当环成员数量为

10 时，BCLRS 方案的计算开销低于文献［26-28］，且

BCLRS 方案在签名生成阶段生成的知识签名 SoK，保证了

环签名的安全性与完整性。随着环成员数量增加，由于

BCLRS 方案采用用户组策略，环成员数量限制为固定值，

因此计算开销固定。在环成员数量为 30 时，BCLRS 方案

的签名生成算法的计算开销仅为文献［27］的 19.5%。

如图 3 所示，当环成员数量为 10 时，BCLRS 方案与文

献［26，28］的计算开销相近，但文献［26，28］未保证环签名

的可靠性。同时，BCLRS方案在签名验证时额外验证了知

识签名 SoK，在保证环签名可靠性的同时还能保护用户隐

私。随着环成员数量增加，BCLRS方案计算开销固定。在

环成员数量为 30 时，BCLRS 方案签名验证算法的计算开

销仅为文献［27］的 20.8%。

综上，BCLRS 方案相较于文献［26-28］方案具有更高

的安全性和更低的计算开销。

6 结语

本文提出一种基于区块链的无证书环签名方案

BCLRS。在效率方面，BCLRS 方案采用安全性高、密钥短

的椭圆曲线密码以降低计算开销；设计用户组策略使环签

名在用户数量增加的同时，仍能保证签名生成及验证阶段

的高效性，减轻了医疗数据传感器的负担。在安全性方

面，解决了证书分发和管理的安全问题，实现了患者隐私

保护及可追溯用户的功能；将KGC部署在区块链上实现了

不可篡改性，能抵抗DDOS攻击、KGC妥协攻击等攻击。

实验表明，本文在随机预言机模型下证明了所提方案

能抵抗Ⅰ/Ⅱ型等攻击，安全性较高，具有匿名性、不可伪

造性等属性。相较于现有典型的无证书环签名方案，在具

备更高安全性的同时，计算代价更少，适用于资源受限的

智慧医疗场景。

然而，本方案仅支持医疗数据传感器与医院之间的安

全认证，未充分考虑数据在多方协作场景下的隐私保护和

高效处理。此外，区块链的吞吐量限制和环签名在超大规

模环成员下的计算开销可能对系统实时性产生一定影响。

未来，将进一步提升方案的隐私保护及效率，以更好地适
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Fig. 3　Signature verification comparison
图3　签名验证比较

Table 4　Comparison of calculation costs for BCLRS scheme
表4　BCLRS方案计算开销比较

方案

文献［26］

文献［27］
文献［28］
BCLRS方

案

签名生成阶段

(3TH + 4TA + 3TM ) ×
n - (TH + 3TA + TM )

(3n + 2)TM + TH

(2n + 2)TM + nTA

(2n - 1)TM + TH + 2Tw

签名验证阶段

2nTH + (2n +
1)TA + (2n + 2)TM

(3n + 3)TM + TH

nTM + 2TP

2(nTM + TH )

总时间

(5n - 1)TH + (6n -
2)TA + (5n + 1)TM

(6n + 5)TM + 2TH

(3n + 2)TM + nTA +
2TP

(4n - 1)TM + 3TH +
2TW

Table 3　Symbolic representation of password operation time
表3　密码运算时间的符号表示

符号

TP

TM

TA

TW

TH

密码运算名称

双线性配对运算

标量乘法运算

标量加法运算

幂指数运算

哈希函数运算

时间/ms
7.396 8
1.315 1
0.023 6
0.259 0
0.000 1
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Fig. 2　Signature generation comparison
图2　签名生成对比较
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应智慧医疗场景中的共享需求。
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