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一种基于零信任的SDN访问控制架构
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摘 要： 针对软件定义网络（SDN）缺乏有效认证方式与持续访问控制能力的问题，提出一种基于零信任的 SDN 访问

控制架构。首先，该架构以零信任思想为指导，采用验证属性签名的方式进行身份认证，并在用户访问过程中持续认

证；其次，通过信任度量的方式控制用户访问，建立用户历史行为模型检测内部威胁，根据用户信任等级授予相应访

问权限。实践表明，该架构为SDN提供了先认证、后连接的安全接入模式，增强了SDN检测内部威胁的能力。

关键词： 软件定义网络；零信任；属性签名；信任度量；访问控制

DOI：10. 11907/rjdk. 241977      扫描二维码阅读全文：

中图分类号：TP393      文献标识码： A 文章编号：1672-7800（2026）003-0157-08
A Zero Trust Based SDN Access Control Architecture

LIANG Geng， HAN Peisheng， ZHAO Shihai
（Information Engineering University， Zhengzhou 450001， China）

Abstract： A zero trust based SDN access control architecture is proposed to address the lack of effective authentication methods and persis⁃
tent access control capabilities in Software Defined Networking （SDN）. Firstly， the architecture is guided by the zero trust concept and uses 
authentication attribute signatures for identity authentication， with continuous authentication during user access. Secondly， user access is con⁃
trolled through trust metrics， and a user history behavior model is established to detect internal threats， granting corresponding access permis⁃
sions based on user trust levels. Practice has shown that this architecture provides SDN with a secure access mode of authentication before con⁃
nection， enhancing SDN's ability to detect internal threats.
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0 引言

软件定义网络（Software Defined Networking， SDN）通

过集中式的控制器管理网络，改变了传统网络通过路由器

和交换机控制网络的模式，因此应用前景广阔［1］。然而，

SDN 存在一系列安全问题：①缺乏有效的身份认证方式，

SDN交换机转发过程容易受非法数据包干扰，面临外部安

全威胁［2］；②缺乏有效的访问控制机制，难以及时发现并

响应内部安全威胁。

为此，文献［3-4］介绍了 SDN 环境下 DoS、DDoS 攻击

的背景，系统回顾、整理了解决 DoS、DDoS 攻击的现有方

案，并将其分为：基于统计的技术、基于机器学习的技术、

神经网络和其他检测方法，还指出了各种检测技术的优缺

点，提出了解决DoS/DDoS攻击的未来研究方向。

文献［5］提出在 SDN 上部署虚拟节点，利用随机森林

和自编码器检测僵尸网络，虽能有效检测防御 Crossfire 攻

击，但仅针对单类网络攻击，扩展能力不足。文献［6］根据

流表特征来检测 DDoS 攻击，先使用主成分分析优化流表

特征，再使用支持向量机来检测攻击。文献［7］提出在

SDN环境中使用属性签名验证的方法处理用户数据包，采

用多个控制器管理、控制网络，以处理异常数据包，解决了

单一控制器失效的问题，但未研究可能出现的内部安全威

胁。文献［8］提出了 SDN环境下的轻量级数据包转发验证

方案，采用 Packet-in 消息机制便于控制器监控、处理数据

包，实现了灵活和智能的网络管理，但该方案仅验证用户

数据包，未控制用户访问过程，因此无法防御内部攻击。

文献［9］提出一个基于区块链的安全框架，集成了定制的

算法认证、加密和访问控制，降低了 SDN的虚假数据注入、

中间人攻击和未授权访问等风险。
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零信任要求“从不信任，始终验证”，主张网络中的每

个连接都经过身份验证，强调对每个访问行为进行持续验

证和动态授权，用户基于最小权限原则访问资源［10］。目

前，许多学者在 SDN 中引入零信任模型，以提升 SDN 应对

网络安全威胁的能力［11］。其中，SDN将控制面和数据面分

开，提供了网络流量的动态控制能力，与零信任的动态认

证和细粒度访问控制相符［12］；SDN的集中式控制和可编程

性使网络能根据业务需求快速调整，从而实现动态的零信

任策略部署。

文献［13］提出 SDP-SDN 一体化架构，可抵御多种网

络攻击，主要利用现有软件定义边界（Software Defined Pe⁃
rimeter， SDP）组件（SDP 客户端、网关等）来实现零信任认

证。然而，该架构的网络组件较多，需要协调各组件以保

证其兼容性。文献［14］提出一个基于智能零信任的 SDN
安全框架，利用深度学习算法检测流量异常，通过零信任

架构保护网络资源以提升 SDN 的安全性。文献［15］基于

零信任模型，利用 SDP框架为电力物联网提供一种敏感数

据访问控制方法。文献［16］基于 SDP 架构提出一种零信

任访问方案，通过密钥协商分发密钥、指定验证者签名来

验证访问者身份，可有效防御敲门攻击、身份盗用等网络

攻击。文献［17］提出一种基于 SDN 的物联网边缘节点之

间数据流零信任的管理方法，可转发验证轻量级的数据

包，以检测数据流传输链路中的恶意交换节点。

当前，SDN 的零信任访问控制，有的通过添加外部认

证服务器进行身份认证；有的依靠 SDP 技术实现访问控

制，即将 SDP 组件添加到 SDN，协调各组件实现零信任访

问控制［18］。然而，这些方式在实施过程中涉及的组件多、

管理难度大，SDN控制器的负载和兼容性难以得到保障。

控制器是整个 SDN网络的核心，负载的增加可能会导

致控制器处理速度下降甚至失效［19］。本文为了解决该问

题，提出基于零信任的 SDN 访问控制架构，不使用 SDP 等

其他外部组件，基于 SDN现有结构，以零信任思想为核心，

通过定义和编排安全策略来实现零信任访问控制。首先，

利用 P4交换机实现基于属性签名的身份认证；其次，开发

SDN应用对用户进行信任度量，从而实现动态访问控制。

1 系统架构

1.1　架构组成

传统的 SDN包括应用层、控制层和数据层。应用层为

用户提供高级的网络服务和应用，允许自定义网络策略；

控制层负责网络的逻辑控制、状态监控等；数据层负责转

发数据包、提供标准设备接口等。控制层可通过数据层提

供的接口与各种网络设备通信，进行设备协调和扩展。通

过 SDN控制器可快速部署和修改安全策略，精确控制网络

流量，实现零信任的访问控制。SDN应用层支持用户自主

开发，结合人工智能技术能更有效地检测、响应潜在的安

全威胁。

本文架构如图 1 所示，主要模块包括：①SDN 控制器：

负责管理和控制网络，依据用户信任值授予用户相应访问

权限，通过下发流表规则控制交换机的转发行为；②SDN
交换机：根据流规则处理数据包（转发、丢弃等）；③属性签

名认证组件：包括属性签名添加模块、属性签名认证中心

和 P4 交换机，P4 交换机为 SDN 提供了数据转发平面的可

编程性，能实现属性签名认证功能；④信任度量系统：包括

日志数据库、用户行为分析应用、信任管理应用等，负责根

据用户属性信息和历史信任值计算初始信任值；⑤根据用

户历史行为基线模型：检测访问过程中的异常行为，并计

算异常分数，持续更新用户信任值。

1.2　用户访问过程

以用户访问服务器资源为例，访问过程如图 2 所示。

在接入网络前，首先用户登录终端应用生成认证数据包，

并将数据包发送至 P4交换机进行身份认证；其次，将认证

结果上报 SDN控制器；最后，认证通过后被允许接入网络，

并在数据报文中加入属性签名标识，信任度量系统通过计

算信任等级，授予相应的访问权限。

在用户访问过程中，检测到异常行为后，系统开始计

算异常分数，更新信任等级。当信任等级降低后，控制器

立即调整用户的访问权限。整个访问过程中，P4交换机会

随机抽取用户数据包进行身份校验，以验证数据的流合法

性，如果出现非法数据包，将立即停止用户访问网络。

2 基于属性签名的身份认证

属性签名除了能表征用户身份之外，还具备密码加密

和标签标识的属性。将用户身份、设备等属性生成的属性

签名标识添加到用户数据包中，可提供安全的数据流转发

和细粒度控制。本文方案的安全性基于以下假设：①SDN
交换机和控制器安全；②数据平面与控制平面间的通信安
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Fig. 1　SDN access control architecture based on zero trust
图1　基于零信任的SDN访问控制架构
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全；③属性签名认证中心与属性签名添加应用、P4交换机

之间通过TLS信道进行通信。

2.1　属性签名方案描述

在传统密码身份认证中，通信方式是一对一。如果将

其用到 SDN 中，因 SDN 的分布式特性，容易出现密钥管理

和分配复杂等问题，通信开销较大。目前，数字签名在操

作系统等应用场景的数据合法性校验中被广泛使用。

属性签名与数字签名类似，通信方式为一对多，发起

者用自己的属性集进行签名操作，并将属性集发给验证

者。验证者通过比较接收的属性集与发起者声称的属性

集，如果一致则认可该签名结果，否则认为该签名为假。

由于属性签名将用户身份特征进行了细致划分，因此灵活

度较高，当系统要更新访问控制结构时，仅需改变访问属

性即可实现［20］。此外，属性签名方案可提供多元化的安全

方式，符合 SDN网络身份认证和报文安全转发的需求。

为此，本文所提方案由验证模块生成访问控制树，发

起者使用自身属性对数据包签名并加密传输，验证模块负

责解密签名信息，然后比较发起者的属性是否满足访问控

制树。其中，访问树结构 T 中存储着用户属性集合，当用

户满足其属性条件时，表示该用户的属性签名合法，否则

验证失败。在图 3所示的访问树中，管理员申请进行写操

作，由于达到了访问树的条件则验证成功；一旦不满足条

件，则签名验证失败。

如图 4 所示，本文将属性签名标识放置在 IP 首部的

Option 字段中。其中，Option 字段由属性集合与属性签名

两部分组成，分别占据 8 字节和 32 字节；属性集合字段中

存储了用户执行属性签名所需的全部属性信息，P4交换机

数据包解析模块将该字段解析后进行签名验证；属性签名

字段则保存用于属性签名的具体签名数据。

2.2　属性签名认证流程

如图 5所示，属性签名认证结构主要包括：

（1）访问用户。每个用户拥有唯一的属性信息（包括

用户名、设备等）标识。

（2）属性签名认证中心（简称为认证中心）。整个系统

所需的参数和签名过程中使用的密钥都由认证中心所

产生。

（3）属性签名添加应用。以应用方式安装在用户终

端，根据用户信息集成属性集，并使用属性私钥为数据包

添加签名标识。

（4）P4交换机。通过 P4语言进行编程，可自定义配置

和编程，在 P4 交换机中的开发模块用于属性签名认证。

其中，属性标识解析模块负责解析用户认证数据包；身份

认证模块负责对用户属性信息进行认证，并将认证结果上

报控制器；采样控制模块负责根据控制器命令，对用户数

据包进行随机采样、身份校验，该过程不会影响数据流的

正常转发；数据转发模块可根据属性标识转发 IP分组。

（5）SDN 控制器。接收 P4交换机的认证结果，并将流

表下发至P4交换机和转发交换机。

图 6为属性签名认证实现过程。首先，认证中心产生

签名所需的公开参数；其次，P4交换机中的属性签名认证

模块检查签名认证条件；再次，生成访问树 T 后传送到认

证中心；最后，认证中心接收后，为 T 生成所需参数，并发
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Fig. 5　Attribute signature authentication structure
图5　属性签名认证结构
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Fig. 3　Access tree example
图 3　访问树示例
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Fig. 4　IP header with attribute signature identification

图 4　带属性签名标识的 IP首部
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Fig. 2　User access process
图 2　用户访问过程
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送回签名认证模块。在此过程在中，属性标识添加应用为

用户数据报文添加属性标识；P4交换机和转发交换机按属

性标识转发用户数据包；控制器随机要求 P4 交换机抽样

用户数据包进行解析，以验证数据包合法性。

由图 6所示，用户打开属性标识添加应用以收集用户

属性信息，并将信息形成属性集，发送给认证中心服务器。

中心根据信息生成对应的属性私钥，传输至标识添加应

用。应用接收到私钥后生成签名标识，将其嵌入至 IP数据

包首部，并重新封装数据包，发送给 P4交换机。P4交换机

收到认证数据包后，通过偏移字段解析分组头，将分组解

析成 IP地址、IP协议类型等交换机可识别的字段。解析完

成后，验证属性签名字段，并将认证结果上报 SDN控制器。

认证通过后，允许用户接入网络，否则默认丢弃该用户数

据包，拒绝其接入网络。

3 动态访问控制

本文采用基于信任的动态访问控制模型对用户进行

动态管理，将定量的行为数据映射为信任等级［21］。首先，

建立用户历史行为基线模型；其次，依据用户当前属性计

算初始信任值；最后，根据用户行为偏离基线模型的偏离

度计算异常得分，以动态更新信任值。其中，用户信任值

大小为［0，100］，信任值对应信任等级，依据信任等级授予

访问权限。本文将网络资源分为普通资源和重要资源，依

据信任值可将信任等级划分为 3 类：［0，70）为完全不信

任，无法访问网络资源；［70，90）为普通信任，可访问普通

资源；［90，100］为高度信任，可访问重要资源。

3.1　访问控制模型的建立

访问控制模型通过用户行为建模识别异常行为，从而

实现访问控制。由于建模用户行为的前提是分析用户行

为，但用户在网络中的行为复杂多样，包括资源访问行为、

设备使用行为、通信行为、登录行为等［22］。行为分析的关

键是采集数据和提取特征，对于单个用户而言，从用户节

点到相应终端节点路径上产生的一系列数据，即其历史行

为数据。

本文收集用户在访问过程中的日志数据，以用户身份

作为划分依据，为每个用户建立专属的文件，按时间顺序

存放其所有日志数据。数据获取之后，先将数据进行预处

理，再提取特征建立行为模型。由于识别异常行为的准确

性，与行为模型是否有效密切相关，目前行为建模的方法

包括：基于规则的方法、基于统计的方法、机器学习方法

等［23］。其中，机器学习方法包括单类支持向量机、自编码

器等传统方法，也包括深度学习方法。针对异常行为识别

中，传统机器学习方法部署和调试较为简单、分类效果好，

但用户在网络中的访问流量和日志信息数据庞大且复杂，

在特征提取和数据分析方面的难度高、耗费资源多。为

此，本文尝试利用神经网络降低数据维度、自动提取特征，

将深度学习与传统机器学习结合起来识别异常行为。

支持向量数据描述（Support Vector Data Description， 
SVDD）是单类支持向量机的一种实现方式，建模简单、可

解释性强、泛化能力强，建立的基线模型表达能力、识别效

果较好。然而，该方法需要大量的存储内存，难以处理复

杂高维数据。为此，本文采用一种深度支持向量数据描述

（Deep SVDD）的方法来建立基线模型，如图 7 所示［24］。该

方法使用深度神经网络学习数据的非线性映射，因此数据

表示能力更强，既减少了运算所需的存储内存，还能提升

模型运算效率。

3.2　信任值度量

为了全面计算用户信任值，采用综合的信任度量方

法，在初始信任值基础上，根据用户行为异常程度动态更

新信任值。同时，为了解决盗用账号或恶意用户通过长期

稳定的表现来提升信任值，以获取更高的访问权限对网络

造成危害的问题，用户信任值由网络管理者处理，信任度

量系统只根据异常行为减少信任值。

综上，本文将信任值的计算描述为初始信任值计算和

动态信任值计算。

（1）初始信任值计算。用户访问网络的数据包中携带

用户属性标识信息，通过属性标识可检查主体和环境的安

全性，便可计算出用户的初始信任值。其中，主体是指访

问的用户；环境是指用户的登陆设备和网络参数。主体信

任值如式（1）所示。

sti =  α1Ti + α2 (1 - p ) （1）
式中：sti 表示主体信任值；α 表示评价参数权重，α1 +

α2 = 1；p=密码错误次数/允许错误总次数，表示密码输入

正确率；Ti表示用户历史信任值。

属性签名认证中心

属性签名添加应用
P4交换机属性签名认

证模块
7.属性签名

1.生成公开参数和主密钥

3.生成访问树的公开参数

 

Fig. 6　Attribute signature process
图 6　属性签名过程

原始空间 高维空间神经网络
 

Fig. 7　Deep SVDD model
图7　Deep-SVDD模型
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通过数据包属性标识包含的设备内存占用率和网络

带宽占用率，即可计算环境信任值，如式（2）所示。

eti =  ∑j = 1
2 βj Eji （2）

式中：eti 表示环境子属性；βj 表示对应的权重，

∑β = 1；E1i为网络带宽占用率；E2i为内存占用率。

用户的初始信任值等于两项信任值的加权求和，如式

（3）所示。通过多次实验可评估出最合适的优化权重参

数，再将 t转化为整数，即可表示用户的基础信任度。

t =  μ1 sti +  μ2 eti （3）
式中：μ1、μ2 为权重参数，由网络管理员设定，且 μ1 +

 μ2 = 1。
（2）动态信任值计算。本文采用深度支持向量机

（Deep SVDD），联合训练神经网络与支持向量机（SVDD），

在特征空间中找到一个包含全部或大部分数据的最小超

球，并通过神经网络将数据映射到超球内。该方法结合了

深度学习与支持向量数据描述算法，将数据特征与单类分

类目标放在同一个损失函数中进行学习，以最大程度学习

有用的数据特征，以达到分类目标。

本文定义 α表示超球体球心，代表正常行为数据的中

心；R表示超球体半径，代表正常行为数据分布的范围；样

本到球心的距离表示每个训练样本与超球体球心的距离。

通过Deep SVDD建立的历史行为基线模型识别异常点，并

计算异常分数，将异常分数转化为相应整数，即可在初始

信任值基础上更新信任值。

首先，定义一个特征映射函数 ϕ ( x，W )，使用神经网络

参数W将输入数据 x ∈ X映射到特征空间F。

ϕ ( x；W )：X → F （4）
其次，依靠球心 α、半径 R 定义超球体大小优化函数，

以训练 SVDD 模型，包括最小化超球体的体积和惩罚位于

超球体外的点。

minR，W { R2 + 1
νn  ∑i = 1

n max { 0，∥ ϕ ( xi，W ) - c ∥ 2 - R2 } +
λ
2 ∑l = 1

L ∥ W l ∥ 2
F } （5）

式中：R2 为超球体的体积，要尽可能小；惩罚项 ν为一

个超参数，用于平衡边界的宽松程度，如果样本点到球心

的距离大于 R，则该点被视为异常，会受到惩罚；网络权重

的正则化项λ为正则化系数，用于防止模型过拟合。

对于测试样本 x，异常分数 s（x）用于评估测试样本是

否可能是异常，定义为该样本在特征空间中到超球体中心

α的距离的平方，计算公式如式（6）所示。

s ( x ) =∥ ϕ ( x；W * ) - c ∥ 2 （6）
式中：如果 s（x）≥αR2 则样本 x被认为是异常；αR2 作为

检测的阈值，参数 α 可在模型训练优化中获取，也可以由

架构管理员人为设定。

超球体中心 α 在特征空间中通过计算训练样本的平

均值得到，超球体半径R通过优化过程确定。

α = 1
n∑i = 1

n ϕ ( xi，W ) （7）
式中：当 s（x）≥αR2 时判定为异常行为；r=s（x）-αR2，用

来衡量异常点偏离检测阈值的程度，值越大表示偏离程度

越大。

综合信任值的计算公式如式（8）所示。首先，在计算出

初始信任度后给出用户当前信任值；其次，根据用户在网

络中的访问行为，持续检测用户异常行为，动态更新信任

值；最后，将 r值转换为整数，得到用户的信任值更新公式。

综合信任值（T）=  基础信任值 ( t ) - r （8）

4 实验结果与分析

4.1　实验环境

本文使用联想 P720 工作站进行实验，配置为：Intel 
Xeon Silver 4210R CPU，128 GB内存，RTX A5000显卡。操

作系统为Ubuntu 20.04.1，使用Mininet环境进行实验模拟，

其他软件和驱动程序均已安装。首先，验证属性签名认证

方式的检测准确率和验证开销，以验证架构的安全接入能

力；其次，验证模型检测内部威胁的效果，以体现架构应对

用户内部威胁的能力。

4.2　基于属性标识的报文验证实验

图 8为实验拓扑。通过 P4编程生成 JSON格式描述文

件，再导入 BMv2中实现所需功能。在主机 h1上利用自定

义发包脚本程序向主机 h2 发送数据流，通过抓包工具

Wireshark 在主机 h2 处抓取数据报文进行分析。以 0.5 的

概率发送数据流，该数据流中属性签名字段存在伪造和纂

改，共发送 100 次，每次数据流包括 1 000 个数据包，通过

实验结果的平均值来计算漏报率，以表征检测准确率。

本文将检测因子 θ分别取 10、 7、 3进行实验。当系统

检测发现非法数据包并上报控制器，则认为检测成功，否

则视为漏报，如图 9 所示。由此可见，随着检测因子减小

漏报率降低，表明更高的采样比能带来更高的安全性，但

采样比越高CPU的使用率也越高，系统开销随之增大。检

测因子为 10、 7、 3 时，CPU 的平均使用率分别为 8.2%、

Ryu控制器

BMv2交换机 OvS交换机

主机h1 主机h2

 
Fig. 8　Experimental topology

图 8　实验拓扑
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9.7%、15.3%。为了在保证检测准确率较高的同时，不增加

过多的系统开销，将检测因子设置为 7。

接下来，将检测因子数值设为 7，发送 1 000 个数据包

（一半数据包含签名标识，另一半不含签名标识）重复实验

50 次，比较交换机执行两种数据包的转发时延，以检验带

有签名标识的数据包转发时的额外开销。本文实验分别

统计了 10次转发时延，每次时延为每发送 5次数据流计算

得到的平均值，结果如图 10所示。由此可见，没有属性签

名标识的数据包的平均转发时延为 11.25 ms，包含签名标

识的数据包的平均转发时延为 30.30 ms，原因为有部分数

据包被用在 P4 交换机属性签名认证模块中进行身份认

证，该过程涉及多个部件间的通信，导致了架构的转发时

延增大。然而，实验数据表明架构转发时延虽增大了一

些，但开销在主机规模中等的网络中仍然适用。

文献［9］的转发验证方案基于用户身份进行签名验

证，通过控制器进行身份认证，随着用户数量增大，控制器

可能会出现失效的情况。本文基于用户属性进行签名认

证细化了用户属性，灵活性更强。比较实验开销发现，文

献［9］转发时延数值为 33.17 ms，本文方法为 30.30 ms，虽
然本文方法采用了随机抽样数据包进行验证，验证开销有

所增加，但系统的整体转发时延增加并不明显，还低于文

献［9］的方法，证实了本文方法在进行属性签名认证时，在

保证较高准确率的同时，系统开销仍在可接受范围内。

4.3　内部威胁检测实验

实验利用 Deep SVDD 算法训练生成用户行为基线模

型，在训练时将数据集中的正常用户行为数据集成到 Ryu
控制器中，使用带有异常行为的用户数据进行测试，以测

试控制器检测用户异常行为的能力。

目前，训练模型使用的是 CERT-IT 数据集，该数据集

通常被用来进行内部威胁检测实验，数据来自真实企业环

境，记录了众多用户行为：用户登录时间、注销时间、使用

设备、文件访问等，还包含了某些用户的异常行为。

CERT-IT 数据集中有用户、设备两类终端实体，分别用 A、

B表示；还有登陆注销、硬件连接、访问网站、收发邮件、文

件使用 5类行为实体，分别用 C、D、E、F、G 表示，标签集合

为｛A，B，C，D，E，F，G｝。

为了符合实验需求，将数据集进行归集、筛选，依据数

据集实体及其属性提取部分特征来训练用户行为模型。

本文选择数据集中的恶意用户DNS1758进行实验，由数据

集标签可知，该用户前 90天内的数据不含恶意行为，因此

将这 90天的数据作为训练数据，将后 410天的数据作为测

试数据，模型训练完成后集成到Ryu控制器中。

在内部威胁检测实验中，通常用查准率（P）、查全率

（R）、F1 得分（F1）等指标来评价模型性能，如式（9）—式

（11）所示。

P = TP
TP + FP

    （9）
R = TP

TP + FN
（10）

F1 = 2 × R × P
P + R

    （11）
在二分类实验中，通常将样本的实际类别与模型预测

的类别进行比较，包括以下 4种情况：真正例（TP）、假正例

（FP）、真反例（TN）和假反例（FN），这些指标分别代表各自

类别的样本数量，所有样本的总和等于这 4 个指标的和，

分类结果可通过用混淆矩阵（见表 1）进行表示。

图 11为用户在第 210天行为检测结果。由此可见，该

用户在第 210 天的访问行为中存在 3 条异常行为，涉及文

件窃取和身份盗用，3条异常行为均被检出，未出现误检、

漏检。

此外，将本文所提方法与文献［25］的方法在相同的数

据集下进行比较，以验证所提方法的优势，实验结果如表 2
所示。文献［25］首先采用深度特征合成（Deep Feature 
Synthesis， DFS）算法提取用户行为特征；其次，使用主成分

Table 1　Confusion matrix
表1　混淆矩阵

真实情况

正例

反例

预测结果

正例

TP（真正例）

TN（真反例）
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Fig. 10　Forwarding delay

图10　转发时延
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Fig. 9　Missing reporting rate
图9　漏报率
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分析（Principal Component Analysis， PCA）进行降维；最后，

采用单类支持向量机或随机森林算法进行异常检测。

由表 2可知，本文所提方法方查准率、查全率、F1得分

较高，证明了该方法的异常检测方法可行，能应对内部

威胁。

5 结语

本文基于零信任理念提出一种 SDN 动态访问控制架

构，采用属性签名验证进行用户身份认证，并在用户访问

过程中持续进行身份验证。同时，基于信任度量进行用户

动态访问控制，根据用户出现的异常行为动态调整访问权

限。该架构为 SDN提供了用户访问过程的安全管控，能应

对 SDN 网络缺乏有效身份认证和内部威胁检测方法等问

题，为实际 SDN架构的部署提供了参考。

实验表明，架构实际部署的效果相较传统方法优势明

显，但仍存在一些问题，需要将架构部署到实际环境中进

行测试才能得以逐步解决。未来，将考虑更多用户的接入

认证方式，综合研究更安全、快速的 SDN认证方法；可加入

用户组模型等多元模型，以多方位检测内部威胁。
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