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Python安全编程实践教学平台建设
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（北京航空航天大学 网络空间安全学院，北京 100191）
摘 要： 近年来，编程类课程愈发重视对学生实践能力的培养。Python安全编程课程从实践教学平台建设着，手开展

实践教学改革。在调研网络空间安全 5 个重要领域关键问题的基础上，选取其中 20 多个编程案例编写教学实验程

序，构建 Python 安全编程实践教学平台。该平台包含供学生学习并进行编程练习的基础类实验，以及模拟实际应用

系统的进阶类应用平台教学实验，例如访问控制教学平台和应用日志审计教学平台等。实践教学平台将安全理论知

识与流行的 Python编程结合，在构建多个学生熟悉的应用系统平台基础上，围绕其展开理论授课和实验编程教学，有

效培养了实践型的安全编程人才。
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Construction of Practice Teaching Platform for Secure Python Programming

CHEN Jia， WEI Lanqi， LIU Lianzhong， MO Shasha
（School of Cyber Science and Technology， Beihang University， Beijing 100191， China）

Abstract： In recent years， programming courses have increasingly emphasized the development of students' practical skills. The "Secure Py⁃
thon Programming" course has initiated a practical teaching reform， which focuses on the construction of a programming practice platform. 20 
programming cases have been developed for the secure Python programming teaching practice platform. Some of the programming cases are 
foundational experiments for students to study and program， while others are the advanced application-oriented programming experiments. 
These advanced application-oriented programming experiments simulate practical applications， i.e.， access control platforms and log auditing 
platforms. Because these application sub-platforms simulate applications which are familiar to the students， the theoretical and experimental 
programming teaching based on them are conducted effectively. The teaching practice platform cultivates practical-oriented engineers in se⁃
cure programming.
Key Words： teaching reform； practical teaching； secure programming； Python

0 引言

Python 安全编程课程是一门培养实践型安全编程人

才的专业技术课，实践教学环节在课程教学过程中具有尤

为重要的意义。通过 Python 安全编程课程的教学改革可

以有效提升实践教学环节的比重，同时，提高实践教学内

容的质量。

基于 Python安全编程课程的特点，安全编程实践教学

改革的关键点和难点在于如何将抽象理论与真实程序设

计开发相结合。针对上述问题，课程团队通过增加编程实

践在课程中的比重，构建 Python 安全编程实践教学平台，

设计了 20 多个编程案例作为教学实验编程题目，其中包

括多个模拟真实应用的中型平台设计与开发题目。Python
安全编程实践教学平台有效结合了实际编程和网安专业

培养方案，提升了实践教学内容和水平。学生通过参与 20
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多个案例的问题分析、方案设计及编程开发等实践环节，

逐步掌握了开发安全应用的核心能力。

1 Python编程课程现状

近年来，随着 Python 语言在工业界的流行，国内外高

校相继开设了与 Python相关的编程课程［1-3］。这些课程可

按所授内容分为两大类：一是 Python编程技术的基础教授

课程，只涉及通用程序设计技术，不涉及专业领域知

识［4-6］；二是基于 Python 编程的专业应用课程，主要教授

Python编程技术在某一专业领域的应用［7-8］。现阶段已开

设的 Python课程多属于第一类，专门为没有编程基础的高

校一二年级本科生开设。第二类课程则为已有一定编程

基础的大三学生开设，较第一类课程所授内容难度更大，

更贴合专业所需技能培养的要求，是现阶段各高校和学院

开设较少但急需的专业技术课程。

此外，现有的与安全相关 Python编程课程更侧重理论

教学，内容难度大且开设较少。同时，课程还面临如何在

专业知识中融入 Python语法讲解，以及如何将理论知识转

化为实践技能培养的挑战。针对上述问题，课程团队开展

Python安全编程课程的实践教学改革，重点架构并建设编

程实践教学平台。

2 实践型教学编程平台总体设计

Python 安全编程课程的定位为安全理论入门、Python
编程进阶、安全实践能力培养。课程团队为了配合理论课

程教学，将课程重心从理论知识讲述转向培养学生的知识

获取能力、基础编程能力和安全创新能力。首先，确立了

“理论引领、实践为重、五大方向、三种能力”的实践教学平

台建设目标；其次，在调研 5 个重要网络空间安全领域流

行问题的基础上，设计了 20多个编程案例，配合理论教学

构建了 Python 安全编程实践教学平台；最终，重新设计考

核方式，将传统的期末考试或上机考试改进为平时实验成

绩考核和素质测评。

2.1　平台建设理念

当前，国内外高校的 Python 安全编程课程普遍采用

“学生理解课程内容—单人进行实验编程—教师批改编程

作业”的传统教学模式，这种模式存在教学内容与实际需

求脱节、学生参与度不足、评估方式落后等问题。针对上

述问题，课程团队进行了教学模式改革，分别从舆情安全、

渗透测试、电子取证、认证授权及安全可视化五大网络安

全领域入手，实施了改进后的实践教学模式，具体包含关

键案例的选择、编程实验的设计、编程实验的编写以及平

台的搭建等。实践教学平台的整体建设思路为“教学理论

引领，编程实践为重”。具体描述如下：①教学理论引领：

以理论引领实践学习，通过理论知识教学指导实践活动的

开展，使学生树立正确的政治意识，掌握网络安全领域重

要方向的基本原理和实际需求［9，10］；②编程实践为重：以

实践反哺理论教学，加强实践培训，加大实践编程力度，使

学生能够将理论知识应用于编程实践，增强实践编程能

力；③五大安全方向：全面设计实验内容，覆盖网络空间安

全专业的五大应用领域；④培养三种能力：借助实践教学

平台培养学生的基础编程能力、知识获取能力和安全创新

能力。

课程团队根据实践教学平台的整体建设目标确定了

新型教学平台的模式架构，具体如图 1所示。

2.2　平台内容设计

课程团队结合理论教学内容拟定了 Python 安全编程

实践教学平台的建设范围，涵盖舆情安全、渗透测试、电子

取证、认证授权及安全可视化等五大方向，包含 20多个实

验任务。以舆情安全方向为例，拟定的教学内容包括Web
数据采集及入库、文件取证及文件处理、恶意文档检测 3
个部分子内容。依据这三部分子内容，舆情安全方向共设

计了 6个实验，从基础的正则表达式实验、数据采集实验，

层层递进到 Word恶意文档检测实验。以舆情安全方向的

数据采集实验为例，其设计纲要如图 2所示。

实践教学平台中的实验可以按照规模分为基础类实

验和提升类实验：基础类实验规模较小，通常需要 1~2 个
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Fig. 1　Platform teaching mode
图1　平台教学模式

实验二  Scrapy 数据采集（2 课时）

        基于 Scrapy 库，编写一个通用爬虫软件，自动抓取百度百科某一网页的某一主题内容，例如新闻，特色

百科，知识专题等。具体要求如下：

        1. 参照教材的 Scrapy 数据采集实例，新建 Scrapy 项目及爬虫；

        2. 通过 Scrapy 提供的四种爬虫模板，分别新建不同的爬虫并观察爬虫文件的区别；

        3. 选用一个爬虫文件，通过修改 settings、item、item pipeline 等文件，实现对百度百科中的数据爬取。
 

Fig. 2　Experimental guidelines for data collection in public opinion security
图2　舆情安全方向的数据采集实验纲要
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学时，学生需在掌握相关理论和编程样例后举一反三，完

成实验报告中拟定的单个编程实验；提升类实验规模较

大，课程团队为此类实验专门设计并开发了实践教学平

台。例如，在认证授权方向，课程团队建设了模拟实际本

科生教学课程管理平台的访问控制教学平台、模拟实际集

中式应用日志审计平台的日志审计教学平台等。这些平

台贯通相应领域的研究内容，将理论与实际编程紧密结

合。平台总体功能架构示意图，如图 3所示。

2.3　依托平台的考核方式

Python安全编程课程依托实践教学平台，通过实验编

程、代码讨论和平台案例改进沟通等多种方式考察学生对

知识点的理解、应用与实践能力，鼓励学生动手编程、解决

实际问题。此外，课程还创新了评分机制，将原有的期末

上机考试评价改成多次实验综合评价，落实实验报告中的

考核项和加分项，并根据学生的代码编写水平、实验中展

现的创新能力以及平台相关开放问题的回答情况进行综

合性考核。

改进后的评分机制不再拘泥于学生提交的实验报告

或考核卷面，教师可以从每次实验中考察学生解决实际问

题方面的代码能力和创新能力。通过实验报告中的考核

项，教师可以评估学生对当前知识点的掌握水平；通过实

验报告中的加分项，教师可以考察学生的创新分析能力；

通过查看学生提交的项目源代码，教师可以更细致地评估

学生的程序设计思路和代码编写质量。这种评分机制的

改进更加注重过程评价，有助于促进学生在整个开课学期

中的持续学习，从而有效加强学生分析和解决问题的意

识，提升其程序设计、代码编写能力。

根据以上总体设计，课程团队构建了 Python安全编程

实践教学平台，主要包括实验编写、案例平台搭建以及实

验课程设计。

3 以访问控制平台为例的子平台分析

课程团队在构建实践教学平台时设计了多个用于课

堂编程教学、课中讨论改进以及课后自主学习的中型教学

编程案例。因其代码量大、构建复杂，教学方式较小型程

序实验差异大，本文特以其中的访问控制教学子平台为

例，阐明实践教学平台中的中型案例设计与构建。

3.1　访问控制平台介绍

“面向应用的授权与访问控制”章节属于课程“五大方

向”中的认证授权部分。此章节由 4 个主要知识点组成，

如图 4所示。

其中，知识点 1“访问控制理论概述”和知识点 2“面向

应用的访问控制模型”，要求学生掌握面向应用访问控制

领域的基础知识和主要模型［10-14］。在此基础上，拓展出知

识点 3“基于角色和属性的访问控制（Attribute-enhanced 
Role-Based Access Control， A-RBAC）模型”。这三部分的

理论教学对抽象的访问控制概念和模型进行介绍，使学生

对访问控制领域基础知识获得较为全面的了解。但仅通

过理论学习，学生难以掌握如何根据应用选择、设计并编

程实现访问控制模型。因此，课程团队设计了相应实践教

学平台——本科生教学课程管理平台。

基于本科生教学课程管理平台，课程团队设计了一系

列实验，旨在让学生深入理解A-RBAC抽象设计并进行实

际编程。该部分实验以日常学习生活中的常见应用为例，

引导学生理解抽象的A-RBAC模型，并对具有一定规模的

应用展开学习。以本科生的教学课程管理平台为实例的

A-RBAC模型编程实例较普通的访问控制程序更加规范。

该平台采用 Python Flask 框架进行整体构建，并引入了包

括 Flask Security 在内的多个第三方 Python 库，以提升平台

的安全性。以本科生教学课程管理平台的身份认证子模

块为例，其系统主要界面如图 5所示。“以本科生教学课程

管理平台为实例”的知识点 4 是授课的核心内容，其深入

讲解了A-RBAC模型在Web应用中的设计和编程实现。

3.2　访问控制案例设计及构建

本科生教学课程管理平台的搭建主要包括平台设计

和构建 2个部分。其中，平台设计部分包括 A-RBAC 总体

访问控制模型设计和分步骤的 RBAC 方案设计、ABAC 方

案设计；平台构建部分包括 RBAC 编程、ABAC 编程、平台

初始化及授权。

3.2.1　平台的A-RBAC访问控制设计

平台选用A-RBAC模型实现访问控制［15-17］。首先，以

RBAC模型作为主要的访问控制模型架构，实现选课、课程

资源管理使用等核心业务的功能访问控制；其次，再将

ABAC 置于 RBAC 模型之上，对复杂属性和数据资源提供

保护。A-RBAC 访问控制架构在实现应用纵深防护的同

时降低了系统的复杂度，既能在 RBAC 模型的基础上动态

加入对资源等属性的统一访问管理，也避免了单独 ABAC
发生错误时导致的完全性安全损失，适用于“本科生教学

课程管理平台”这种角色—权限相对固定且需要附加部分

理论知识引领

1. 访问控制理论概述

2. 面向应用的访问控制模型

3. 基于角色和属性的

访问控制模型

案例指导实践

4. 面向应用的A-RBAC
访问控制编程实例

A-RBAC

设计

A-RBAC

编程

教学课程平台

 

Fig. 4　Knowledge point structure diagram for the chapter ‘applica⁃
tion-oriented authorization and access control’

图4　“面向应用的授权与访问控制”章节的知识点结构图用户访问
控制

课件使
用下载

实验资料
使用下载

实验
问答

实验代码
查看下载

应用层

数据层 上课数据 课程资料 实验资料
 

Fig. 3　Overall functional architecture diagram of the platform
图3　平台的总体功能架构示意图
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属性的应用。A-RBAC 访问控制的结构示意图，如图 6 所示。

其中，RBAC 是本科生教学课程管理平台实现访问控

制功能所采用的主要模型，平台的 RBAC 总体设计涵盖了

多层级角色设计、各角色功能资源与权限设计，以及RBAC
模型的上层属性策略设计。

平台中的多层级角色设计如图 7 所示。课程团队在

经典的 RBAC 模型上引入属性策略设计，用以实现角色访

问控制之上的复杂属性限制。例如，针对不同用户的课程

查看、管理权限、课程资源使用、登录时间、登录地址以及

课程选择的前置条件等方面进行限制。根据不同的属性

限制，同一层级的用户或角色在本科生教学课程管理平台

中将拥有不同的数据访问范围。

完成访问控制设计后，开展基于A-RBAC的访问控制

编程工作，最终完成平台搭建。搭建时，不仅要遵循所设

计的A-RBAC模型，还需考虑预留部分功能点和访问控制

点，将其设计为实验课的学生编程内容。

3.2.2　平台的A-RBAC访问控制编程

A-RBAC访问控制编程需要依次进行RBAC的基础模

型搭建与关联、基于 RBAC 的属性策略添加、平台初始化

及授权 3个步骤。

RBAC 的基础模型搭建与关联是平台的核心部分，具

体步骤如图 8 所示。首先，使用 Python Flask 架构中的

Flask Security 库提供的角色、用户基类及权限字段，构建

安全性较高的用户模型、角色模型、课程模型等；其次，实

现用户、分配、角色-权限-功能的关联；最后，实现业务功

能函数的角色授权［18-20］。课程将在模型构建基础上着重

讲述模型间的关系连接方法，带领学生深入理解用户、分

配、角色-权限-功能的关联。

基于上述 RBAC 模型的实现，在此基础上构建 ABAC
模型，并通过加入自行编写的 ABAC 函数，实现复杂属性

的动态访问控制。将ABAC置于RBAC模型之上能够降低

系统完全采用 ABAC 模型的复杂度，也能在 RBAC 的基础

上动态提升对复杂属性的访问控制能力。例如，“某门课

程的上课学生、课程负责人、授课教师、助教、学院和校级

教务、系统管理员，都具有课程内容的查看权限；但不属于

（a）　身份认证首页面 （b）　用户注册页面

Fig. 5　Main interface diagram of identity authentication submodule
图5　身份认证子模块主要界面图
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Fig. 6　Illustrative diagram of access control permissions based on A-RBAC

图6　基于A-RBAC的访问控制权限关系示意图
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Fig. 7　Multi-level role design for a RBAC-based undergraduate 
teaching course management platform

图7　基于RBAC的“本科生教学课程管理平台”多层级角色设计
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该课程授课范围的学生、老师无法查看课程内容”这一访

问控制策略，需要在 RBAC 编程实现角色保护的基础上，

再加入具体的属性策略编程保护。即某一课程的负责人、

授课教师、助教、学生能看到此课程；学院教务能看到本学

院的课程；校级教务、系统管理员能看到全校的课程。在

实现 A-RBAC 编程时，需要将上述属性策略编写成 mem⁃
ber_in_course_read（）函数，并作为判断条件加入采用

RBAC 编程保护的业务函数。具体的函数示例代码，如图

9所示。

在本科生教学课程管理平台上，通过使用 mem⁃
ber_in_course_read（）函数，可以实现对用户课程内容查看

操作的细粒度访问控制。以教师用户为例，每位教师只能

在本科生教学课程管理平台查看其教授的课程，对应系统

界面如图 10所示。

完成上述A-RBAC编程后，采用虚拟数据对本科生教

学课程管理平台进行初始化。例如，平台在初始化过程中

模拟创建真实应用中的教师二级角色数据，如图 11所示。

课程团队采用预定义的角色字典初始化角色模型，再将虚

拟的用户数据、课程数据及角色权限导入平台。学生可在

平台 Web 页面验证平台的初始化效果。这一部分代码的

加入和展示，可供学生实际观察平台的初始化角色生成以

及用户授权过程，进一步通过实例学习抽象的A-RBAC模

型，理解本科生教学课程管理平台的安全机制。

4 平台在教学改革中的应用与实践

课程团队通过设计和构建实践教学平台，实现了 Py⁃
thon安全编程课程的实践教学改革。在进行理论授课时，

课程团队始终贯彻“理论引领实践，案例指导实践”的建设

目标。首先，以层层递进的方式讲授领域理论知识；其次，

以课程的中小型实验子平台为例，剖析如何将理论知识应

用于项目实践中的Python编程方法。

以“面向应用的授权与访问控制”章节的教学为例，课

程团队进行了如图 12 所示的主要教学改革，并开发了配

套的本科生教学课程管理平台。此章节的理论课堂教学

共 4 学时，通过教师的引导式讲授，以本科生教学课程管

理平台案例深入剖析“面向应用的授权与访问控制”章节

中经典访问控制模型的工作原理、面向应用的A-RBAC的

安全机制，并借助平台讲授面向应用的A-RBAC设计与编

程实例。其中，课堂教学的前 2个学时讲授访问控制模型

的基础知识以及A-RBAC在应用中的设计，为一次完整授

课；课堂教学的后 2个学时讲授面向应用的 A-RBAC 编程

技术。

依据上述方式改革后，每次理论课配套的实验教学设

1. 构建用户模型类User

2. 构建角色模型类Role

其他模型类构建  

RBAC基础模型类构建

3. 操作数据库存储

4. 数据库表连接—1:n关系

5.  数据库表连接—m:n关系

模型类关联关系

6. 平台初始化授权

7. 业务功能函数的角色授权

角色授权

 

Fig. 8　Programming implementation steps centered on RBAC model
图8　以RBAC为核心的编程实现步骤

def member_in_course_can_read(self, course):

    # 检查当前用户是否课程负责人，授课教师，助教

    leader_flag = course.leader and (course.leader.id == self.id)

    teacher_flag = course.teachers and (self in course.teachers)

    assistant_flag = course.assistants and (self in course.assistants)

    # 检查当前用户是否教务或管理员，院系教务需对应到所在学院

    university_staff = self.has_role('校级教务') or self.has_role('系统管理员')

    college_staff = self.has_role('院系级教务') \

                    and (self.speciality_id == course.speciality_id)

    # 检查当前用户是否学生，学生需对应到课程

    rstu_flag = course.required_students and (self in course.required_students)

    estu_flag = course.elective_students and (self in course.elective_students)

    return (leader_flag or teacher_flag or assistant_flag or rstu_flag or

            estu_flag or university_staff or college_staff)
 

Fig. 9　Some program code for attribute policies
图9　属性策略的部分程序代码截图

role_die2 = {

    '负责人': {

        'description': '课程的创建者或主讲教师，具有此门课程的所有访间控制权限',

        'permissions': ['COURSE_MANAGE', 'COURSE_RESOURCE_MANAGE'],

        'parent': '教师'

    },

    '授课老师': {

        'description': '课程的讲课老师，具有此门课程的部分访问控制权限',

        'permissions': ['COURSE_READ', 'COURSE_RESOURCE_READ', 

'COURSE_RESOURCE_UPDATE', 'COURSE_RESOURCE_MODIFY'],

        'parent': '教师'},

    '助教': {

        'description': '助教，具有此门课程的部分访问控制权限',

        'permissions': ['COURSE_READ', 'COURSE_RESOURCE_READ', 

'COURSE_RESOURCE_UPDATE', 'COURSE_RESOURCE_MODIFY'],

        'parent': '教师'

    }

}  

Fig. 11　Initial data of the teacher role on the undergraduate teaching 
course management platform

图11　本科生教学课程管理平台中教师角色的初始化数据

Fig. 10　The course management system interface from the 
perspective of the ‘teacher’

图10　“授课教师”视角的课程管理系统界面
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置为 4学时。在实验课中，教师提供本科生教学课程管理

平台的源代码，提示同学们在计算机上安装运行实践教学

平台。以此为基础，根据学生人数划分教学小组，分组探

讨并完成本科生教学课程管理平台中的课程资源管理、用

户管理的A-RBAC访问控制设计与实现。实验过程中，教

师先组织学生进行集中讨论，理清设计思路；随后学生在

平台上完成编程任务，各自编写负责的代码部分后，再以

小组形式统一调试运行。

此外，在理论授课结束后加入自主理解平台环节，鼓

励学生访问本科生教学课程管理平台，进一步理解课堂授

课的理论和编程知识。学生可通过模拟的学生、教师及管

理员账号登陆平台，对应课堂理论知识点试用平台相应功

能，体验不同角色在使用系统时的功能权限限制，感受属

性访问控制策略在这个过程中起到的作用。课程也鼓励

学生自主查找平台，用于实现系统访问控制的代码模块，

在项目源代码文件中找出并理解本科生教学课程管理平

台中的 A-RBAC 模型、核心业务的 RBAC 访问控制以及上

层 ABAC 的规则构建和嵌入。针对普遍性的理解薄弱问

题，授课教师可安排在后续课程中进行二次讲解；针对少

部分同学对个别知识点无法理解的问题，则应做好单独沟

通交流和个性化辅导的工作。

上述实践教学模式可总结为“阅读代码（Read）—实验

（Experiment）— 分 析（Analysis）— 讨 论（Discussion）”的

READ 实践教学模式。首先，学生通过阅读（Read）平台代

码，再次理解平台的工作原理和模型实现方法；其次，在实

验（Experiment）阶段，学生通过修改和编写代码来验证自

己的理解，探索代码在平台中的功能和性能；再次，学生还

要在实验过程中加入分析（Analysis）和讨论（Discussion），

对实验过程中遇到的问题和实现结果进行深入分析、分组

讨论，分享各自的发现和思考，并探讨不同解决方案的优

劣。通过这种实践教学模式，学生不仅能够掌握编程技

能，还能够培养创新能力和沟通协作能力。

5 结语

Python 安全编程课程是一门重点培养学生安全编程

能力的专业技术课，是网络空间安全新学科的主干课程。

课程团队改革了课程总体架构，精心设计并构建了由 20
多个编程案例、平台程序以及对应实验报告组成的 Python
安全编程实践教学平台。平台通过选取关键的实例素材

来构建实验。例如，本文重点阐述了将访问控制的知识

点与实际编程紧密结合的方法，并以本科生教学课程管

理平台的开发作为模拟实际应用的案例。在实践教学平

台，学生可针对其中的实际案例进行问题分析、方案设

计、编程开发及调试等实践操作，提升编程实践的核心

能力。

改革后的课程受到了专家和广大师生的好评，上课人

数由改革前的 29 人增加至 56 人，学生教学评价为优秀。

此外，依托该课程中的实际教学知识点申报的教学案例获

得了 2024 年计算机教育大会网络空间安全赛道三等奖。

课程团队正在教学过程中持续收集学生反馈意见，不断改

进实践教学平台中的实验，加入更多学生熟悉的实验样

例，并进一步将课程推广至线上。
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Fig. 12　Teaching method reform taking undergraduate course man⁃
agement platform as an example

图12　以本科生教学课程管理平台为例的教学方式改革
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