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基于区块链的蒜黄质量溯源系统设计与实现
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摘 要： 针对蒜黄供应链信息碎片化、可溯数据易篡改及完整性缺失等问题，提出基于区块链的蒜黄质量溯源系统。

该系统通过集成 FISCO BCOS 联盟链与 IPFS分布式存储技术，构建覆盖种植、加工、流通全过程的防篡改数据管理体

系；同时开发智能合约实现农事信息自动化上链与权限分级管控，利用 IPFS 存储非结构化文件以优化链上资源分

配；基于多节点联盟链架构部署智能合约，完成数据存证、动态查询与多主体协同监管任务。测试结果表明，该系统

在资源受限环境下的峰值吞吐量达 1 850 TPS，且内存占用率低于 87%，具备高效性与稳定性。该系统可在一定程度

上缓解短周期农产品溯源数据实时性不足、可信度低等问题，为提升供应链透明度与质量监管效能提供了可扩展的

技术方案。
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Design and Implementation of A Blockchain-Based Garlic Sprout Quality 

Traceability System
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Abstract： A blockchain based garlic quality traceability system is proposed to address issues such as fragmented information in the garlic supply 
chain， easy tampering of traceable data， and lack of integrity. The system integrates FISCO BCOS consortium chain and IPFS distributed storage 
technology to build a tamper proof data management system covering the entire process of planting， processing， and circulation； simultaneously 
developing smart contracts to achieve automated on chain and hierarchical control of agricultural information， utilizing IPFS to store unstructured 
files to optimize on chain resource allocation； deploy smart contracts based on a multi node alliance chain architecture to complete tasks such as 
data authentication， dynamic querying， and multi-party collaborative supervision. The test results show that the system has a peak throughput of 
1 850 TPS in resource constrained environments， with a memory occupancy rate of less than 87%， demonstrating high efficiency and stability. 
This system can to some extent alleviate the problems of insufficient real-time and low credibility of short cycle agricultural product traceability 
data， and provide a scalable technical solution for improving supply chain transparency and quality supervision efficiency.
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0 引言

近年来，全球食品安全事件频发，不仅严重威胁消费

者健康，而且持续削弱社会对农产品质量安全的信任［1-2］。
河北省青县“瘦肉精”事件［3］、“土坑酸菜”非法加工问题［4］

以及“香精勾兑的泰国香米”［5］等事件相继曝光，反映出我

国农产品供应链监管中的信息滞后与追溯机制缺失，进一

步引发公众对食品安全的深层次担忧［6-7］。在该背景下，

供应链特征复杂、信息流通速度要求较高的农产品面临的

质量安全风险尤为突出。其中，蒜黄作为一种生长周期

短、市场流通频率高的鲜销类蔬菜，在生产过程中受环境

因素影响显著，加之其产地分布广泛且种植主体高度分

散，导致供应链呈现出高度碎片化和动态变化的特征。这

种特性不仅放大了信息的不对称性，而且使得传统依靠纸

质记录或中心化数据库的溯源体系难以及时、准确地覆盖

其从种植到销售的完整流转路径，极易出现数据滞后、信

息孤岛和追溯断链等问题［8］。
鉴于蒜黄供应链的特殊性，亟需构建具备数据防篡

改、全程可追溯、信息高效共享能力的数字化追溯体系，以

保障食品质量安全、增强消费者信心。统一的数据标准可

实现跨主体、跨系统的高效协同与信息互认，提升供应链

的透明度与响应能力，为企业质量管理与政府监管提供可

靠的数据支持。

1 相关工作

农产品供应链日益复杂，保障溯源信息的真实性与完

整性已成为产品质量安全监管的重要技术需求。传统的

农产品溯源体系依托条形码、射频识别（Radio Frequency 
Identification，RFID）技术标签及中心化数据库等技术，借

助数字标识实现信息的存储与查询，已在农业生产与流通

环节获得广泛应用。然而，该类方案在节点信任机制与数

据安全性方面存在先天缺陷，时常存在信息不对称、各方

信任度欠缺以及中心化存储易出现数据篡改风险等

问题［9］。
随着区块链技术的发展，其去中心化、不可篡改和数

据可追溯的特性为农产品溯源带来新的解决方案［10］。基

于区块链的溯源系统通过分布式账本和密码学机制实现

多节点间数据的同步记录与防篡改存证，可显著降低节点

失效或信息篡改导致的质量监管风险，提升溯源数据的完

整性与透明性［11］。同时，智能合约的引入支持业务逻辑的

自动执行，降低人为干预，增强供应链上下游的协同与信

任机制［12］。
尽管区块链技术在提升溯源数据防篡改性和跨主体

信任度方面具备显著优势，但其应用仍受到架构特性的限

制，主要体现在以下两方面：其一，链上存储资源有限，难

以承载大规模或频繁变动的非结构化数据，通常需要结合

IPFS（InterPlanetary File System）等去中心化存储系统实现

数据的完整记录；其二，受共识机制约束，区块链在交易确

认速度与实时性方面存在短板，难以满足某些场景下对数

据同步时效的严格要求。

传统溯源体系虽然存在信任缺陷，但是利用多重数字

签名、哈希链与分布式存储架构等优化手段可在一定程度

上提升其数据防篡改能力。同时，借助可信计算环境与安

全芯片等硬件级安全机制亦能增强数据源可信性，有效缓

解信息伪造问题。目前，传统体系的安全性提升仍依赖于

特定节点的可信假设，难以从架构层彻底消除中心化所带

来的信任风险。因此，传统方案与基于区块链的溯源系统

并非简单的替代关系，更适合作为面向不同场景的技术互

补。在具体应用方面，国内文献报道中，陆丽娜等［13］提出

运用智能合约与加密算法构建农业科学数据溯源模型，用

于降低农业数据的信任风险，提高数据的可信性与规范

性。张新等［14］提出基于多链的果蔬全程监管模型，实现对

果蔬产品全生命周期的穿透式管理。卞立平等［15］提出基

于联盟链的农产品溯源系统，通过节点权限管理、数据加

密和哈希匹配检索等模块实现多级溯源，但并未使用自动

化数据上链替代手工录入，无法保证溯源信息源头的真实

性和可信度。刘双印等［16］提出基于区块链的农产品质量

安全可信溯源系统，提升了农产品溯源数据的安全性和可

信度，但并未考虑具体场景的复杂性，可能影响其通用性

与稳定性。伍德伦等［17］提出一种基于身份验证的果蔬区

块链信息存储溯源模型，但系统主要保障数据完整性，尚

缺乏细粒度的访问控制、用户权限管理机制设计。国外文

献报道中，Cao 等［18］提出基于区块链技术的高级架构框

架，推动食品供应链中的持续性溯源通信。Andry等［19］通
过区块链技术对咖啡供应链的每个环节进行记录与追踪，

提升供应链透明度，保障农民出售价格的公平性以及消费

者对产品质量的知情权。

综上所述，已有研究在农产品溯源系统的技术架构、

数据安全性与透明性方面取得一定进展，推动了区块链在

农业领域的应用。大部分研究集中在供应链稳定性较高、

流通周期较长或产地集中的农产品，短周期、高频流通、生

产主体分散的农产品场景尚缺乏系统化设计与适配性验

证，现有研究难以满足其溯源需求。此外，部分研究尚未

充分融合 IPFS 等去中心化存储方案，导致信息更新滞后，

降低了系统的实用性和准确性。为此，针对蒜黄这一生命

周期短、供应链复杂性较高的农产品，本文设计一种融合

区块链与 IPFS的全链条农产品溯源架构，确保信息的可信

存证，重点解决短周期农产品溯源场景下的数据安全性与

系统适配性问题，弥补现有研究的不足，提升蒜黄产品质

量监管的科学性与消费者的信任水平。

2 溯源体系与系统设计

2.1　蒜黄产品质量溯源体系构建

2.1.1　区块链溯源机制设计

保障蒜黄品质安全与提升种植效益是该系统的核心

·· 96
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目标。蒜黄产品质量溯源系统涵盖从种植到销售的多个

关键环节，包括种植、加工、配送、销售、质检和监管机构多

个主体。每个主体负责各环节的溯源任务，确保数据的真

实性。主体间的信息交换均需通过私钥进行数字签名，并

附上公钥供后续验证。该机制不仅确保了信息在传输过

程中的安全性与不可篡改性，而且增强了信息流通效率，

使蒜黄产品质量溯源系统中各主体之间形成明确的职责

链条。

蒜黄产品质量溯源系统的各个环节均设置溯源码，用

于提高数据传输的自动化程度。由于蒜黄溯源供应链繁

杂，为减轻区块链的存储负担，系统采用分布式数据库存

储数据。如图 1 所示，图片数据通过 IPFS 进行处理，存储

在分布式节点中，同时利用 P2P 传输优化访问速度。此

外，区块链的智能合约技术将蒜黄质量管理体系要求、产

品标准等关键规则程序化，促进产业链上各主体之间的协

同合作，提高了蒜黄产品质量溯源管理的自动化程度。

2.1.2　联盟链结构设计

在蒜黄产品质量溯源系统中，各环节具有不同的职能

和严格的运行机制，因此区块链采用去中心化分布式存储

的 FISCO BCOS 联盟链架构，用拜占庭容错机制（ Practical 
Byzantine Fault Tolerance，PBFT）使得联盟链上的单一节点

无法篡改数据，任何篡改均需获得超过 1/3节点的授权［20］。
该机制解决了 FISCO BCOS 溯源链中各环节间的信任危

机，极大提高了外部恶意篡改数据的成本，保障了蒜黄产

品从农场源头到消费者手中的全链条质量透明度与可信

度。FISCO BCOS 是基于 Web3.0 技术的企业级、全链路国

产化联盟链底层平台，其结合 Webase 区块链管理系统实

现节点管理、智能合约部署、用户私钥生成、交易解析以及

交易审计等多项功能。如图 2 所示，蒜黄产品质量溯源系

统联盟链由农场、加工企业、配送中心、销售终端、质检机

构及监管部门等 6个实体协同构成。

2.2　总体架构设计

蒜黄产品质量溯源系统依托市场标准化的农产品供

应链结构构建整体框架，涵盖种植、加工、流通、销售、质

检、监管等 6 个关键环节。每个环节均采集相应数据，包

括作物 ID、名称、生产周期、投入等，实现全方位溯源。基

于方便人机交互的Web技术构建农产品全链路溯源界面，

通过管理从生产到消费端的整个信息链实现质量跟踪，构

建完整的溯源框架。

系统架构包括物理层、应用层和数据存储层，具体如

图 3 所示。其中，物理层包括农产品供应链中涉及的主

体，如农场、加工厂、运输、质检、销售、监管机构等，这些主

体通过系统上传和查询数据，促进整个供应链的信息流动

与共享。应用层利用农产品溯源系统的 API 提供多个功

能模块，包括：①农产品信息录入模块。用于记录农产品

种植、加工、运输等信息；②农产品监管信息上链模块。将

监管信息存储至区块链，用于确保数据可信性与透明性；

③农产品信息溯源模块。为用户提供查询功能，提升供应

链透明度；④区块链模块。基于 FISCO BCOS联盟链技术，

确保数据上链与共识机制的稳定性；⑤IPFS 文件存储模

块。用于存储大规模数据，如图片、检验报告等，减轻区块

链存储压力；⑥系统管理模块。提供权限管理、数据访问

控制等功能，确保系统的安全性与规范性。数据存储层采

用链下存储与分布式文件存储相结合的方式，用于提升数

据查询的效率与安全性。链下数据存储层依托国产数据

库、MySQL与Redis存储结构化数据；文件存储层使用 IPFS
技术实现去中心化文件存储与快速访问；链上数据存储层

涵盖数据区块、节点管理、智能合约、共识机制、哈希算法

与非对称加密等核心技术，确保数据的安全性与不可篡

改性。

采集数据 文件类型
数据

SDK

普通溯源
数据

文件哈希地址

普通溯源数据、文件
哈希地址、时间戳

区
块
链

区块1

  

区块2 区块3 区块n区块n-1

 
Fig. 1　Schematic diagram of IPFS and blockchain data collaborative 

storage
图1　IPFS与区块链数据协同存储示意图

节点

节点

节点

节点
节点

节点

监管

农场 加工 配送 销售 质检  
Fig. 2　Alliance chain structure of garlic yellow product quality trace⁃

ability system
图 2　蒜黄产品质量溯源系统联盟链结构

·· 97
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2.3　溯源系统功能设计

本文从系统架构与溯源机制出发，针对不同用户角色

提出差异化功能设计，以全面满足质量溯源的应用需求。

系统整体划分为基本功能模块与业务处理功能模块两大

部分。基本功能模块包括用户注册、个人信息管理、平台

维护及用户管理等，用于构建稳定安全的运行环境。其

中，用户注册模块集成 OAuth2.0 协议与人机验证机制，有

效防范恶意注册；个人信息管理模块确保用户数据合规更

新；平台维护模块保障系统稳定运行；用户管理模块引入

基于角色的访问控制（Role-Based Access Control，RBAC）
模型，支持权限分级、角色绑定及访问审计。业务处理功

能模块包括数据信息管理与溯源两个子模块，前者实现蒜

黄质量数据的采集、分类存储与区块链上链，保障数据真

实性与不可篡改性；后者支持基于批次的精准溯源查询，

借助区块链技术实现数据的透明可追溯，为监管者与消费

者提供实时、可信的信息验证手段，增强供应链全流程的

安全性与可控性。溯源信息如表 1所示。

2.4　智能合约设计

智能合约作为区块链技术的核心组成部分，通过自动

化、去中心化的操作显著提高信任度、降低成本并增强透

明度［21］。本文设计的智能合约业务逻辑如表 2 所示。通

过调用AddRecord函数，用户可将新的栽培记录插入表格。

在查询链上数据时，GetRecord 函数利用 cultivationID 进行

查找，并返回对应的栽培记录。智能合约的自动执行可有

效减少人为错误和中介干预，提升农业生产过程的效率与

透明度。通过该合约，用户可便捷地添加和查询栽培记

录，并获取作物栽培过程中的详细信息。

2.4.1　权限控制算法

为实现数据操作的安全可信性与可控性，需在智能合

约中引入有效的权限控制机制，确保只有具备合法权限的

用户才能执行关键操作。权限控制算法的伪代码为：

1.R = { None，Farmer，Processor，Logistics， 
                    Retailer，Inspector，Regulator }

2.U = {Ui|i ∈ N}
3.role：U → R
4.IsRegulator (u ) ↔ role(u ) = Regulator
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Fig. 3　System architecture

图3　系统架构

Table 1　Traceability information
表1　溯源信息

阶段

种植信息

加工信息

运输信息

销售信息

质检信息

监管信息

溯源信息

种植编号、种植时间、种植人员、种植

时间、生长周期、农事信息、土壤信息

作物重量、订单信息、加工时间、加工

批次、工厂地址、产品名称

驾驶员信息、车辆信息、运输日期、货

物重量、订单信息、运输路线

销售经理、消费者信息、产品信息、库

存时间、销售时间、销售地点

作物信息、营养成分、农药残留、重金

属含量、监测方法、质检报告

种植信息、加工信息、质检信息、运输

信息、销售信息

Table 2　Smart contract business logic design
表 2　智能合约业务逻辑设计

合约功能

数据上链

数据查询

合约业务逻辑

溯源数据上链

溯源数据查询

合约方法

AddRecord
GetRecord

描述

上链数据包括种植编号、种植时间、种植

人员等

通过产品溯源码查询产品溯源数据
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5.HasRole(u，r ) ↔ role(u ) = r
6.AssignRole(Uc，Ui，rj )：

= ì
í
î

( role(Ui ) ← rj    ，    if lsRegulator (Uc )
⊥                         ，                 otherwise

7.F = { f1，f2，……，fm }
8.ρ：F → R

9.HasRole(u，r ) ↔ role(u ) = r
10.CanExecute(u，f ) ↔ HasRole (u，ρ ( f ) )
11.∀f ∈ F：

ì
í
î

CanExecute(u，f )    ，       f ∈ Fu

¬CanExecute(u，f )    ，    f ∉ Fu

 
权限控制算法的具体步骤为：

（1）定义系统中的角色集合。

（2）设所有用户构成集合 U = {Ui|i ∈ N}，即每个用户

Ui由自然数 i标识。

（3）定义映射 role：U → R，表示每个用户对应唯一

角色。

（4）监管者判断函数 IsRegulator (u )，在用户 u 拥有角

色 Regulator 时成立：IsRegulator (u ) ↔ role(u ) = Regulator。
（5）角色判断函数 HasRole(u，r ) ↔ role(u ) = rK，即判

断用户 u是否具有角色 r。
（6）角 色 赋 值 函 数 ，对 于 角 色 分 配 操 作

AssignRole(Uc，Ui，rj )，其可执行性由调用者 Uc 是否为监管

者决定：若 lsRegulator (Uc )成立，则将用户Ui 的角色设定为

rj，即 role (Ui ) ← rj。否则，返回未定义⊥，表示操作无效。

（7）在系统中定义功能集合F = { f1，f2，……，fm } 。
（8）定义角色—功能映射关系：ρ：F → R映射，每个功

能 f ∈ F对应唯一可访问的角色 ρ ( f )。
（9）判断用户是否拥有某角色。

（10） 执 行 条 件 判 断 函 数 ：

CanExecute(u，f ) ↔ HasRole(u，ρ ( f ) )，即用户 u 能否执行

功能 f取决于其是否具有 f所需的角色权限。

（11）对所有功能 f ∈ F引入最小权限原则：若功能 f属
于用户 u 所拥有的权限集合 Fu，则 CanExecute(u，f ) 成立；

若功能 f ∉ Fu，则 ¬CanExecute(u，f ) 成立，即禁止访问非授

权功能。

供应链中不同主体的数据访问权限应符合业务需求，

因此权限管理机制十分必要。系统设定固定的角色集合

与功能集合，用户利用 role函数绑定唯一角色，功能通过 ρ
映射到所需角色。监管者角色具有唯一权限分配能力，只

有满足 IsRegulator条件的用户才能调用 AssignRole函数为

其他用户分配角色。访问控制使用 CanExecute函数判定，

用户仅在拥有与功能匹配的角色时才能执行对应操作。

此外，引入最小权限原则，定义每个用户的功能访问集合，

明确规定用户只能执行被授权的最小功能集，从而有效防

止权限滥用，强化系统的精细化管理与安全边界控制。

2.4.2　质检报告算法

质检报告自动化审核算法的伪代码为：

1.R = { None，Farmer，Processor，Logistics， 
           Retailer，Inspector，Regulator }

2.B = { bi| i ∈ N }
3.U = { ui| i ∈ N }
4.Threshold = pmax，hmax，mmax ，pmax，hmax，mmax ∈ R+

5.WarnRatio = 0.8
6.Report (b) = tb，pb，hb，mb，sb，eb

7.Submit (u，b，p，h，m )
8¬eb ⇒

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïïï
ï

ï

ï

sb = 不合格， if ( p > pmax ) ∨
(h > hmax ) ∨ (m > mmax )

sb = 预警， if ( p > WarnRatio ⋅ pmax ) ∨
(h > WarnRatio ⋅ hmax ) ∨ (m > WarnRatio ⋅ mmax )

sb = 合格， otherwise
9.Report (b)：= now，u，p，h，m，sb，⊤
10.Query (b) = Report (b)，if  eb = ⊤
11.Regulator ⊆ U

12.SetThreshold (u，x，v )

13.u ∈ Regulator →
ì

í

î

ïïïï

ïïïï

pmax：= v  ，  if  x = p
hmax：= v  ，  if  x = h
mmax：= v  ，  if  x = m

质检报告自动化审核算法的具体步骤为：

（1）定义角色集合，定义质检报告编号，定义用户集合。

（2）定义阈值向量，分别代表农药残留、重金属、微生

物指标的最大安全限值。

（3）设置预警系数 WarnRatio = 0.8，用于界定预警阈

值，各类指标超过最大阈值的 80% 时触发预警状态。

（4） 定 义 质 检 报 告 数 据 结 构 Report (b) =
tb，ub，pb，hb，mb，sb，eb ，其中包括检测时间 tb，检测员 pb，检

测指标 pb、hb、mb，状态 sb以及报告是否存在标识 eb。

（5）当用户 u 提交报告 Submit (u，b，p，h，m ) 时，系统自

动判断以下规则：若任一检测值超出相应最大阈值 p >
pmax、h > hmax、m > mmax，则 sb：= 不合格。若上述条件不满

足且报告尚未存在，即 ¬eb，则进入下一步判断：若任一检

测 值 超 过 80% 阈 值

p > 0.8∙pmax、h > 0.8∙hmax、m > 0.8∙mmax，则 sb：= 预警，否

则 sb：= 合格。

（6） 更 新 并 存 储 报 告 内 容 为 Report (b)：=
now，u，p，h，m，sb，⊤ ，其中⊤表示报告已存在。

（7）查询操作Query（b）返回报告Report (b)，前提为 eb =
⊤，即该报告存在。

（8）定义监管者集合Regulator ⊆ U。

（9）阈值更新函数 SetThreshold (u，x，v ) 仅允许监管者

u ∈ Regulator 调用，参数 x ∈ { p，h，m }指示修改指标种类，

v ∈ R+ 为新阈值。若满足条件，则相应最大阈值被更新为

 p'max、h'max、m'max。

以上算法可实现对质检数据的提交、状态判断、存储、
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查询与监管限值更新等操作。状态判定逻辑引入最大限

值与预警阈值的双重标准，实现对合格、不合格、预警的分

类处理，增强系统的响应敏感性与安全性；同时权限控制

机制确保仅监管者能修改检测标准，保障系统的规范运行

与数据的可信性，为食品质量安全追溯提供逻辑严谨、机

制清晰的自动化支撑。

3 蒜黄产品质量溯源平台实现

3.1　技术架构

本文设计一种基于区块链的蒜黄产品质量溯源系统，

采用 FISCO BCOS 作为基础的区块链技术，各节点组成区

块链的网络，利用 IPFS存储非结构化文件以优化链上资源

分配，通过WeBase平台进行开发与管理，结合Web系统构

建前端系统应用，实现信息的有效溯源。

3.2　联盟链搭建

蒜黄产品溯源系统基于 Ubuntu 服务器搭建 FISCO 
BCOS 联盟链网络。该网络由 6 个节点组成，分别对应蒜

黄产品溯源中的 6个部门，即种植、加工、运输、质检、销售

和监管。区块链溯源系统的技术实现路径为：①系统环

境搭建阶段。该阶段配置基础编译环境，集成 GCC 编译

器、OpenSSL 加密库及 Python3 等运行环境，通过官方渠道

获取 FISCO BCOS 节点程序。执行 build_chain.sh 自动化

脚本，完成多节点联盟链的网络拓扑构建与参数配置，启

动包含共识节点和观察节点的分布式账本体系；②智能

合约部署阶段。在该阶段，基于 Solidity 语言开发的溯源

业务逻辑经编译器生成字节码，然后借助交易调用的方

式部署至区块链网络。如图 4 所示，部署完成的合约实

例将作为链上数据存取的业务入口，实现溯源信息的可

信存储与验证机制；③安全交互体系构建阶段。该阶段

依托WeBASE中间件平台建立可视化交互通道，通过集成

开发环境完成合约编译、调试及链上部署全流程操作，并

获取合约哈希地址与部署交易回执等关键信息；④链上

数据监管阶段。该阶段基于 WeBASE 管理平台提供多维

度的区块链运维监控界面，包含网络健康度仪表盘、实时

交易流量统计、智能合约审计日志以及交易溯源查询等

核心功能模块，实现从底层节点状态到上层业务数据的

全景式监管。

3.3　系统分析与实现

3.3.1　系统性能分析

为验证 FISCO BCOS区块链平台在蒜黄产品质量溯源

系统中的实际运行性能，本文在资源受限的虚拟化环境

下进行系统测试。测试环境选用 3个联盟链节点，部署于

配置为 2 核 CPU、4GB 内存的虚拟机上，测试工具为 JMe⁃
ter，区块交易容量设定为 500，并启用并发交易执行，以模

拟真实业务场景下的数据处理能力与资源占用状况。如

图 5 所示，FISCO BCOS 平台在上述配置下可稳定支撑较

高并发交易压力。在资源利用方面，如图 5（a）、5（b）、5
（c）所示，系统 CPU 使用率始终控制在 90% 以下，内存占

用最高不超过 3.5 GB，硬盘写入速度维持在约 14 MB/s，无
明显 I/O 瓶颈，表现出良好的资源调度效率与系统稳定

性。如图 5（d）所示，系统的事务处理能力（Transactions 
Per Second，TPS）在负载提升过程中迅速上升，并在达到

峰值后趋于平稳，峰值 TPS可达 1 850。综上所述，在多节

点、低配置环境下，FISCO BCOS区块链平台能有效满足蒜

黄产品质量溯源系统的高并发数据写入需求，其在吞吐

能力、延迟控制及资源消耗方面均表现出较高的工程适

应性与部署可行性，为系统的大规模推广提供了性能支

撑依据。

Fig. 4　Deployment of smart contracts
图 4　智能合约部署
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3.3.2　比较分析

为评估蒜黄产品溯源系统在不同区块链架构下的性

能表现，本文基于统一的测试环境（虚拟机配置为 2 核

CPU、4 GB 内存，区块容量设定为 500 笔交易）对 FISCO 
BCOS与 Hyperledger Fabric 进行比较实验。测试采用 JMe⁃
ter工具模拟并发交易，重点分析系统吞吐能力、交易延迟

分布及资源利用率。在 FISCO BCOS 测试中，联盟链由 3
个节点构成。如表 3所示，该系统平均 TPS 达 1 905.67，峰
值为 1 925，99%的交易延迟控制在 586.67 ms以内，整体响

应稳定且高效。在资源利用方面，系统CPU占用率始终低

于 90%，内存消耗不超过 3.5 GB，表明该架构在高并发条

件下具备良好的资源调度能力与可扩展性。

Hyperledger Fabric 架构包含 1个 Orderer、2个 Org以及

4个 Peer节点。实验结果如表 4所示。该架构在相同硬件

配置下的平均 TPS仅为 180，响应延迟显著增加，最高可达

1 550 ms，并出现 0.05%~0.15%的交易错误率。究其原因，

系统性能受限主要源于其多阶段背书机制、复杂的通道管

理及账本同步流程，导致整体开销较大。

综上所述，FISCO BCOS 通过引入高效的 PBFT共识机

制与并发优化策略，显著提升了资源受限环境下的吞吐效

率和响应能力，优于 Hyperledger Fabric 在同样测试环境下

的表现。因此，FISCO BCOS 更契合蒜黄溯源场景对实时

性、高并发与数据一致性的综合需求。

3.3.3　功能实现

用户在溯源平台输入唯一的溯源码后，系统会调用区

块链智能合约接口，从链上链下双重检索存储的产品全生

命周期数据，并以结构化形式返回查询结果。这一双重数

据管理体系全面覆盖蒜黄产品从种植、加工、配送、销售、

质检和监管的各个环节，确保全流程数据的透明性和不可

篡改性。同时，系统还实现了蒜黄产品的基础信息管理，

包括蒜黄编号、种植地、种植周期等关键数据的记录与维

护，如图 6 所示，该平台使用去中心化技术确保供应链各

环节数据的不可篡改性与透明性，有效提高了农产品的安

全性与溯源效率。消费者可实时溯源产品来源，增强信任

感。监管部门更便捷地监督交易与质量信息，保障食品安

全，提升产品市场竞争力。

4 结语

基于区块链的蒜黄质量溯源系统采用 FISCO BCOS联

盟链架构，结合 IPFS文件系统，确保蒜黄种植、加工、运输

等环节数据的全流程透明性与不可篡改性。通过引入智

能合约，系统可实现自动化质量监控与高效率数据管理，

增强溯源过程的可靠性和消费者的信任度；区块链技术的

引入有效解决了传统溯源系统中数据易篡改和信息不对

称的问题。该系统不仅为蒜黄产业的质量监管提供了重

（a）　CPU usage test results
（a）　CPU使用率测试结果

（b）　Disk write rate test results
（b）　磁盘写入速率测试结果

（c）　Memory usage test results
（c）　内存使用量测试结果

（d）　Throughput test results
（d）　吞吐量测试结果

Fig. 5　System test results
图5　系统测试结果

Table 3　FISCO BCOS experimental results
表 3　FISCO BCOS实验结果

标签

label1
label2
label3
平均值

数量

12 500
12 500
12 500
12 500

平均时间/ms
285.00
298.00
275.00
286.00

中位数时间/ms
270.00
285.00
260.00
271.67

90%/ms
380.00
395.00
360.00
378.33

95%/ms
410.00
430.00
390.00
410.00

99%/ms
580.00
650.00
530.00
586.67

Min/ms
45.00
50.00
40.00
45.00

Max/ms
620.00
720.00
590.00
643.33

Erro/%
0.00
0.00
0.00
0.00

吞吐量/TPS
1 902.00
1 890.00
1 925.00
1 905.67
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要支持，而且为其他农产品溯源体系的建设提供了参考，

具备扩展至更多农产品领域的潜力。然而，该系统在数据

采集及时性与精确性方面仍存在提升空间，特别是在种植

阶段的农药残留监测方面。此外，尽管联盟链架构可增强

数据安全性，不同节点的维护成本和计算负载对中小企业

的应用与推广可能构成挑战。为应对随着数据量增加而

带来的链上存储压力和计算负载瓶颈，未来可通过优化存

储方式和提高共识机制效率的方式来提升系统性能。
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